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TESTY

Rozwigzania klasy UTM firmy Stormshield byty juz dwukrotnie obiektami naszych
testow i przyznane zostaty im nagrody w plebiscycie na produkt roku. Tym razem
postanowiliSmy przyjrzec sie nowosci w portfolio producenta — rozwigzaniu
dedykowanemu do pracy w trudnych warunkach, a wiec przeznaczonemu do
zabezpieczenia ruchu w sieciach przemystowych.

Stormshield SNi40

UTM dla sieci
przemystowych

Marcin Jurczyk

m TM i sieci przemystowe to tan-
dem, ktéry jeszcze do niedaw-
na ciezko sobie bylo wyobrazi¢. O ile
tradycyjne Srodowiska IT od wielu lat
sa zabezpieczane na poziomie zrézni-
cowanych urzadzen filtrujacych ruch
i kontrolujgcych dostep do zasobow,
o tyle w $wiecie OT (Operational
Technology) rzadzily zgola inne
prawa i reguly gry. Chyba nikomu

nie trzeba tlumaczy¢, jak istot-

ne z punktu widzenia rachun-

ku zyskéw i strat, jest utrzymanie
ciaglosci dzialania linii produkeyj-

nej. Warto tez pamietaé, ze auto-
matyczne sterowanie produkcja moze
dotyczy¢é zaréwno niewielkiej fabryki
cukierkéw, jak i elektrowni o strate-
gicznym znaczeniu na poziomie calego
kraju. Oczywiscie w kazdym przypadku
mamy do czynienia z nieco innym cie-
zarem gatunkowym, a co za tym idzie,
inng architekturg systemu. W obu
przypadkach istnieje jednak wspdlny
mianownik w postaci sieci przemyslo-
wej, ktorej stabilne dzialanie odgrywa
kluczowa role.

Szeroko rozumiane bezpieczenstwo
sieci przemystowej to od pewnego czasu
coraz bardziej no$ny temat. Préby ata-
kow i kompromitacja zabezpieczen wy-
dawaloby sie strategicznych obiektow
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w roznych zakatkach $wiata to coraz
czestsze motywy przewodnie w serwi-
sach informacyjnych. Do grona pro-
ducentéw rozwigzan bezpieczenstwa

SNi40 nie posiada
zadnych elementow
mechanicznych, takich jak
wentylatory czy tradycyjny dysk

twardy, co zmniejsza ryzyko wysta-
pienia ewentualnych awarii, a zakres
temperatur, w jakich moze pracowag, jest
charakterystyczny dla Srodowisk prze-
mystowych (od -40 do +70 stopni C).

Relatywna wilgotnosc opera-
cyjna to zakres
od 0 do 90%.

-+

dla srodowisk OT w ostatnim czasie
dotgczyt Stormshield — francuski pro-
ducent systeméw bezpieczenstwa,
dotychczas kojarzony gtéwnie z trady-
cyjnymi produktami dla IT. Testowany
model SNi40 to na razie jedyne roz-
wigzanie Stormshielda przystosowane
do pracy w sieciach przemystowych,
charakteryzujacych sie nie tylko
specyficznym zestawem protoko-
16w sterowania, ale takze duzo
bardziej wymagajacymi warun-
kami $rodowiskowymi, jak
zapylenie, wilgo¢ czy duzo
szerszy zakres temperatur. Jest
to na tyle nowe rozwigzanie,
ze poki co lista referencyjna doty-
czy gléwnie wdrozen we Francji. Po-
stanowiliSmy zatem sami sprawdzié,
czego mozna sie spodziewaé po naj-
nowszym produkcie Stormshielda.




Panel kontrolny to centralny punkt informacji o statusie pracy urzadzenia.

Podobnie jak reszta webGUI jest identyczny jak dashboardy w pozostatych

UTM-ach firmy Stormshield.
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Urzadzenia przeznaczone do pracy
w §rodowiskach OT ré6znig sie od ana-
logicznych rozwigzan przeznaczonych
dla $wiata IT chociazby pod wzgledem
zasilania i budowy. Nie inaczej jest tez
w przypadku SNi40. UTM zamknie-
ty zostal w kompaktowej obudowie
1U/2U przeznaczonej do instalacji
na szynie DIN. Obudowa posiada
wyprowadzenie na kabel uziemienia,
a sam UTM moze by¢ redundantnie
zasilany. Standard zasilania to 2x 12-
36 V DC 5-1,67 A, a fizyczne podla-
czenie zasilania realizuje sie, wpinajac
odpowiednie przewody w oznaczone
gniazda na obudowie urzadzenia.
Zewnetrzny zasilacz 230 V z odpo-
wiednig przejSciowka dostarczany
jest opcjonalnie. Spora cze$¢ obudo-
wy zajmuje radiator odpowiedzial-
ny za odprowadzenie ciepla. SNi40
nie posiada zadnych elementéw me-
chanicznych, takich jak wentylatory
czy tradycyjny dysk twardy, co zmniej-
sza ryzyko wystapienia ewentualnych
awarii. Zakres temperatur, w jakich
moze pracowaé¢ UTM, jest charakte-
rystyczny dla $rodowisk przemysto-
wych — wynosi od -40 do +70 stopni
Celsjusza. Relatywna wilgotno$é ope-
racyjna to zakres od 0 do 90%. Produ-
cent definiuje $redni czas pomiedzy
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awariami (MTBF) na poziomie 26,6
roku. SNi40 legitymuje sie tez catym
szeregiem  certyfikacji, zaczynajac
od najprostszego IP30, przez bar-
dziej abstrakcyjne dla administratora
standardowego $rodowiska IT certy-
fikaty kompatybilnosci elektrycznej
i elektromagnetycznej CE/FCC, EN
61000-6-2:2005, certyfikaty odpor-
nosci na wstrzasy i trudne warunki
pracy EN 61000-6-4:2007/A1:2011
oraz IEC 6100-4-18:2006/A1:2010,
a na certyfikacie do zdolnosci dziata-
nia w ekstremalnych temperaturach
IEC 60068-2 konczac.
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UTM wyposazony zostal w 5 miedzia-
nych interfejséw Ethernet 10/100/1000
oraz 2 gniazda na wkladki swiatlowo-
dowe 1 Gbps. Co istotne — dwa pierw-
sze porty mogg dziata¢ w trybie bypass.
Umozliwia to cigglto$¢ komunikacji na-
wet w przypadku awarii zasilania. W na-
szym Srodowisku testowym odpiecie za-
silania powodowalo utrate komunikacji
na poziomie 2 sekund. Aby skorzystac¢
z opcji bypassu, konieczne jest wlgcze-
nie w odpowiedniej sekcji ustawien sys-
temowych UTM-a tak zwanego trybu
bezpiecznego. Poza portami komunika-
¢ji sieciowej dostepne sg takze 2 porty
USB - 2.0i 3.0, do ktérych podlgczyé
mozna dysk USB lub modem 3G/4G.
Producent zadbal takze o wyprowadze-
nie dedykowanego portu szeregowe-
go. Pamie¢ wewnetrzng zrealizowano
w oparciu o dysk SSD o pojemnosci
32 GB. Producent deklaruje maksymal-
ng wydajnoé¢ UTM-a w trybie zapory
sieciowej na poziomie 4,8 Gb/s. Roz-
szerzenie funkcji zapory o funkcje IPS
powoduje degradacje wydajnoéci do po-
ziomu 2,9 Gb/s dla 1518-bajtowej ramki
danych UDP i do 1,8 Gb/s dla plikéw
$cigganych za posrednictwem protoko-
tu HTTP o pojemnosci 1 MB.

W przypadku ochrony sieci przemy-
slowej to wlasnie mechanizmy ochro-
ny, wykorzystujace reguly zapory i sys-
temu IPS, stanowig o ochronie przed
potencjalnymi atakami. Podobnie jak
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Administrator ma mozliwos¢ wyboru sposrod predefiniowanych raportow.
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@ KONFIGURACJA RAPORTOW

Dgdine
|¥] Whacz raporty

V] Wiacz wykresy historyczne

Uwaga: Wiaczenie raporidw mode wphmnac na wydajnos¢ urzadzenia.

w kategorii | Wszystkie
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protokotow sieci przemystowych.

> @ Véncz zaznaczone -

WSrod dostepnych raportow mozna znalezc rowniez te dedykowane dla

w przypadku pozostalych urzadzen
firmy Stormshield, SNi40 potrafi tak-
ze terminowa¢ tunele VPN w oparciu
o IPSec oraz SSL. W pierwszym przy-
padku obstugiwanych jest do 500 tu-
neli dzialajacych z przepustowoscig
do 1,1 Gb/s (dla AES 128). W przypad-
ku SSL VPN mozliwe jest utworzenie
do 100 tuneli lub obstuga do 75 klien-
tow za posrednictwem portalu. Parame-
try te sg do$¢ imponujace, choé ciezko
sobie wyobrazi¢ az takie zapotrzebowa-
nie na bezpieczne tunele VPN termi-
nowane na urzadzeniu UTM przezna-
czonym do ochrony sieci OT. Bardziej
przydatna z pewnoscig okaze sie duza
liczba wspieranych réwnolegle sesji
na poziomie 500 000 oraz wsparcie dla
20 000 nowych sesji na sekunde. Przy
systemach automatyki kontrolujacych
niezliczona liczbe czujnikéw, detek-
tor6w czy innego rodzaju elementéw
kluczowych dla kontroli procesu pro-
dukcyjnego ten parametr akurat moze
okaza¢ sie istotny. Wspierane protokoty
przemyslowe to: Modbus, S7 200-300-
400, EtherNet/IE OPC UA, OPC DA
oraz IEC-60870-5-104. W odr6znieniu
od UTM-6w Stormshield przeznaczo-
nych do ochrony sieci IT (a wiec gléwnie
serwerow i uzytkownikow) producent
skaluje swoje urzadzenie nie ze wzgle-
du na liczbe uzytkownikéw, ale na licz-
be  chronionych  programowalnych
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sterownikéw logicznych PLC, ktéra
w przypadku SNi40 wynosi 15.
Partnerstwo technologiczne z firma-
mi Siemens i Schneider pozwala na cig-
gle udoskonalanie produktu. Réznica
pomiedzy SNi40 a pozostalymi rozwia-
zaniami UTM Stormshielda koniczy sie
w zasadzie na warstwie sprzetowej.
Pozostale wilasciwosci, takie jak firm-
ware, konsola zarzadzania, sygnatury
IPS czy wsparcie dla wspdlnej platformy
zarzadzania Stormshield Management
Center i Visibility Center, pozostaja
wspolne dla produktéw IT oraz OT.

> FUNKCJE BEZPIECZENSTWA

Poza wyzej opisanymi zmianami w ar-
chitekturze sprzetowej, SNi40 to re-
gularny UTM nieodbiegajacy znacznie
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funkcjonalnoscig od pozostalych mo-
deli dostepnych w ofercie producen-
ta. Charakterystyka $rodowiska prze-
mystowego dyktuje jednak nieco inne
priorytety w kontek$cie bezpieczen-
stwa sieci — to nie uzytkownik wraz
z calg listg aplikacji i ustug jest gtéw-
nym podmiotem dla systemu zabezpie-
czen, a system sterowania produkcjg.
W zwigzku z powyzszym w przypadku
SNi40 nie znajdziemy funkcji takich
jak ochrona antywirusowa, antyspamo-
wa czy filtrowanie na podstawie adre-
s6w URL. Caly model licencyjny bazu-
je na dwéch poziomach zabezpieczen
— Industrial Security Pack oraz Industrial
Plus Security Pack. W pierwszym przy-
padku mamy do czynienia z zabezpie-
czeniem w oparciu o NG firewall oraz
IPS. Pakiet ,,Plus” to dodatkowo funk-
cja audytu podatnosci. Oba pakiety za-
wieraja takze licencje na tunele VPN
[PSec oraz SSL. Kupujac SNi40, na-
lezy zatem liczy¢ si¢ z kosztem same-
go urzadzenia na poziomie 2000 euro
oraz wybranej opcji serwisowej. Do wy-
boru pozostaje dlugosé subskrypcji — 1,
3 lub 5 lat. Podobnie jak inne rozwig-
zania Stormshielda, réwniez SNi40
moze pracowal w klastrze wysokiej
dostepnosci active-passive. W takim
przypadku nalezy liczy¢ sie z podwdj-
nym kosztem za samo urzgdzenie oraz
dodatkows oplatg za podstawowy pa-
kiet serwisowy HA, gdyz oba urzadze-
nia muszg dziala¢ w oparciu o te samg
wersje firmware'u wraz z aktualnymi
sygnaturami.

.......

Obiektowe podejscie do definiowania regut to element charakterystyczny dla

rozwigzan Stormshield.



W  kontekScie pozostalych aspek-
tow dzialania SNi40 osoby zaintere-
sowane zakupem mozna w zasadzie
odesla¢ do testu modelu SN210W
(LIT Professional” 09/2017, s. 49),
a czytajac test, wystarczy pamietac
o braku wyzej wymienionych funkcji.
Za fizyczng realizacje mechanizmoéw
bezpieczenstwa odpowiada w dalszym
ciggu specjalizowany system operacyj-
ny NETASQ Secured BSD (NS-BSD).
Testowane urzadzenie pracowalo pod
kontrolg najnowszego NS-BSD w wer-
sii 3.2.4, a wiec trzon funkcjonalnosci
byt zblizony do poprzednio testowanego
przez nas modelu, ktory dziatal w opar-
ciu o wersje 3.2.1. Fundamenty wydaj-
noéci i funkcjonalnosci systemu pozo-
staly bez zmian — wydajnos¢ platformy
w dalszym ciggu opiera sie na opaten-
towanej technologii proaktywnego wy-
krywania atakow o nazwie ASQ (Active
Security Qualification), co w praktyce
sprowadza sie do integracji funkgcji fire-
walla z IPS na poziomie jadra systemu
operacyjnego, dzieki czemu ograniczo-
na zostaje liczba operacji koniecznych
do przeanalizowania kazdego pakietu
oraz czeSciowo wyeliminowana wie-
lokrotna analiza tych samych danych
przez poszczegdlne moduly bezpieczen-
stwa. Jak juz wspomniano, zapora ognio-
wa i IPS to elementy kluczowe z punktu
widzenia zabezpieczenia sterownikow

sieci przemystowej i wlasnie na tym
poziomie odbywa sie blokowanie poten-
cjalnie niebezpiecznego ruchu w kie-
runku systemu sterowania produkcja.
Na poziomie regul zapory definiowa-
nych dla konkretnych uzytkownikéw
realizowane mogg by¢ polityki dostepu
do elementéw infrastruktury OT. Z ko-
lei dedykowane dla ochrony protokol6w
przemystowych sygnatury IPS majg za
zadanie odfiltrowa¢ potencjalne ataki
i zagrozenia. W obecnej wersji oprogra-
mowania pojawilo sie okoto 150 sygna-
tur wiecej w stosunku do rewizji 3.2.1,
w ktorej znalez¢ mozna byto 1941 po-
zycji, rowniez tych przeznaczonych dla
protokotéw przemystowych (dedyko-
wane 52 sygnatury w najnowszej wer-
sjii). Do nowosci w wersji 3 NS-BSD,
na ktore zwrociliémy uwage w tescie
modelu SN210W, warto zaliczy¢ budo-
wanie regul w oparciu o geolokacje oraz
reputacje adresow IP Cho¢ funkcja ta
dostepna jest rowniez na SNi40, praw-
dopodobnie okaze sie malo przydatna
w do$¢ mocno izolowanych od ruchu
globalnego sieciach przemystowych.
Funkcja audytu podatnos$ci, dostep-
na w pakiecie serwisowym Plus, pozwa-
la zidentyfikowaé aplikacje sieciowe
dzialajace na hostach w sieci lokalnej,
gdy tylko zostanie wygenerowany ruch
przechodzacy przez zapore. Na tej
podstawie zbierane sg informacje

SNi40 to jak na ra-

zie pierwsze i jedyne
rozwigzanie w portfolio
produktow Stormshielda
specjalizowane do ochro-
ny sieci przemystowych.
Tematyka bezpieczen-

stwa to ostatnimi czasy
temat nosny, wymaga-
jacy sporo uwagi i chyba
wiasnie te elementy
przesadzity o zaistnie-
niu na rynku rozwig-
zan dla srodowisk OT.
Administratorzy majacy

dotychczas do czynienia
z produktami UTM tego
producenta z pewno-
Scig docenig interfejs
webGUI uniwersalny dla
catej linii UTM-o6w. Dzieki
temu czas wdrozenia
jest znacznie krotszy,

a prawdopodobien-
stwo popetnienia btedu
podczas konfiguracji
mniejsze. Parametry
wydajnosciowe w zesta-
wieniu z ceng rozwig-
zania réwniez zastuguja

na uwage i moga by¢
elementem decyduja-
cym podczas wyboru
dostawcy zabezpieczen
dla sieci przemystowej.
Na ile debiut Stormshiel-
da na rynku OT okaze sie
sukcesem, czas pokaze.
Z racji tego, ze jest to
nowos¢, brakuje na razie
referencji z polskiego
rynku. Coraz wieksza
Swiadomos¢ branzy
pozwala jednak wierzyé
w sukces.
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o aplikacjach, ich wersjach i podat-
no$ciach zwigzanych z korzystaniem
z nich. Moze to okaza¢ sie przydatne
w kontekscie identyfikacji potencjal-
nych zagrozen na stacjach sterowania
i w nastawniach. IT]

Autor jest architektem w miedzynarodowej
firmie z branzy IT. Zajmuje sie infrastruktura

sieciowo-serwerowag, wirtualizacja
infrastruktury i pamiecia masowa.

—
Werdykt

Stormshield SNi40

Zalety

© swietnie spolszczony, intuicyjny
interfejs WebGUI

© identyczny interfejs dla wszystkich
produktow

© duzawydajnosé

© 2zgodnosé z certyfikatami
przemysfowymi

© cena

© proste zasady licencjonowania

Wady

@ ograniczony wybdr — jedyny
produkt OT w ofercie producenta

Cena

Urzadzenie — 2000 euro

Industrial Security Pack (FW+IPS, VPN)
— 320 euro (1 rok)

Industrial Plus Security Pack (FW+PS,
VPN, audyt podatnosci) — 500 euro (1 rok)

Ocena
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