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Rozwigzania klasy Unified Threat Management (UTM) to podstawowy rodzaj
zabezpieczenia na brzegu sieci stosowany w wiekszoSci matych i Srednich
przedsiebiorstw. \Wybor urzadzen all-in-one jest spory, przez co wybor konkretnego
modelu moze nie byc najtatwiejszy. Testujemy mozliwosci jednego z takich rozwigzan.

Stormshield SN210W -

wszystko w jednym

Marcin Jurczyk

E oktadnie dwa lata temu po raz
pierwszy przetestowaliSmy zapo-

re sieciowg klasy UTM firmy Storm-
shield. Bylo to urzadzenie przezna-
czone dla duzych przedsiebiorstw,
wyposazone w wiele portéw miedzia-
nych i charakteryzujace sie dobra
wydajnoscig. Marka Stormshield byta
wtedy malo rozpoznawalna, cho¢
sama technologia juz dobrze znana.
Wynikalo to z faktu, ze w rzeczywisto-
$ci mieliSmy do czynienia z rebrandin-
giem popularnej na europejskim rynku
marki Netasq, ktorej do$wiadczenie
w $wiecie zintegrowanych firewalli
siegato 1998 roku. Od tamtej pory spo-
ro sie zmienilo. Pojawily sie kolejne ge-
neracje oprogramowania ukladowego,
a takze nowe modele urzadzen. Tym
razem otrzymaliSémy do testéw repre-
zentanta najmniejszej serii przezna-
czonej dla niewielkich firm — model
SN210W.

> SPRZET | WYDAJNOSC

Portfolio  rozwigzan UTM
Stormshield zostalo podzielone

na cztery kategorie — rozwigzania

dla matych sieci ze zintegrowanym
Wi-Fi (do 30 hostéw), to samo bez
wsparcia dla Wi-Fi (do 70 hostéw),
produkty dla sieci §rednich i duzych
firm (71-700 hostéw) oraz UTM-y

% STORMSHIELD sh21ow

Wysutetono 1-525

Wiekszos¢ mechanizméw bezpieczenstwa konfigurowana jest

za pomocg regut filtrowania.

dla sieci korporacyjnych i centrow
przetwarzania danych (do 15 tysiecy

Wprowadzone
ulepszenia, typu wsparcie
dla wielu baz uzytkownikow
oraz klasyfikacja ruchu
z uzyciem geolokalizacji i bazy
reputacji, to elementy, ktore
moga zadecydowac o wy-
borze SN210W sposrod
innych produktow.

o

hostow). Ponadto mozliwe jest row-
niez wdrozenie UTM-a w formie ma-
szyny wirtualnej. Testowany model
to jeden z dwdch dostepnych modeli
ze zintegrowanym punktem dostepo-
wym, plasujacych sie na samym dole
portfolio producenta.
SN210W  pozycjonowany jest
dla niewielkich firm i zdalnych
lokalizacji, w ktorych liczba
chronionych urzadzen siecio-
wych nie przekracza 30 ho-
stow. Rozwigzanie Swietnie wiec
wpisuje sie w potrzeby polskiego
rynku MSP Producent deklaru-
je maksymalng wydajno$é¢ firewalla
na poziomie 2 Gb/s. Dotaczenie ochro-
ny IPS zmniejsza wydajnos$¢ do pozio-
mu 1,6 Gb/s dla 1518-bajtowej ramki
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i KREATOR UWIERZYTELNIANIA

Cel: Uruchomi¢ przekierowanie ruchu HTTP do specjaine portalu w celu wy

ADRES ZRODLOWY
Kto: Nieuwierzytelniony uzytkownik
Obiekt zrodtowy: Network_internals N/ ?..,

ia autoryzacji uzy

ADRES DOCELOWY
Obiekt docelowy: Internet
Oprécz adresow: + Dodaj

@ authentication_bypass

Definiowanie ustawiefn z wykorzystaniem kreatora.

danych. Jesli dodatkowo zostanie uru-
chomiony skaner antywirusowy, spadek
wydajnosci bedzie wyrazny — w takim
przypadku gérny limit przepustowosci
dla ruchu HTTP to 300 Mb/s. Urzadze-
nie jest w stanie obstuzy¢ do 200 000
réwnoleglych sesji oraz do 15 000 no-
wych sesji na sekunde. Mozliwe jest
takze zestawienie do 50 tuneli IPSec
lub 20 tuneli SSI.. Maksymalna prze-
pustowo$¢ w tunelu IPSec wynosi 350
Mb/s. Dzieki wsparciu do 64 VLAN-6w
mozliwe jest takze zdefiniowanie takiej
samej liczby dostawcow ISP

SN210W zostat wyposazony w 8 por-
tow, z czego 6 to porty przelgcznika,
a 2 pozostalte to port WAN oraz DMZ.
Wszystkie  dostepne porty dzialaja
w standardzie Ethernet 10/100/1000.
Bezposrednio po wypakowaniu urza-
dzenia i podpieciu go do sieci wszystkie
porty znajdujg sie w trybie bridge. UTM
moze zosta¢ wdrozony w trybie trans-
parentnym lub w formie tradycyjnego
routera. Za komunikacje ze S$wiatem
odpowiada takze wbudowany punkt
dostepowy, dzialajacy w standardzie
802.11 a/b/g/mn, ktéry moze obstuzyé
maksymalnie dwa SSID. Interfejsy bez-
przewodowe to oddzielny segment sieci,
z wlasng adresacja, ktérych nie da sie
polaczy¢ w trybie mostka w celu utwo-
rzenia jednej plaskiej podsieci. W kon-
tekécie catkiem rozsadnej w tej klasie
urzadzen przepustowosci poszczegol-
nych moduléw bezpieczenistwa réwniez
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brak wsparcia dla standardu 802.11ac
wydaje sie niezrozumialy. O ile na po-
trzeby normalnej pracy z wykorzysta-
niem narzedzi biurowych czy prze-
gladarki  Iaczno$é¢  bezprzewodowa
na poziomie ~80-100 Mb/s bedzie
wystarczajaca, szczegblnie w kontek-
$cie waskiego gardla w postaci tacza
internetowego, o tyle wykonanie kopii
zapasowych czy udostepnianie wiek-
szych plikéw bedzie ucigzliwe. Ciezko
zatem zrozumie¢ decyzje producen-
ta, tym bardziej ze tacznos¢ bezprze-
wodowa w standardzie AC jest od dtuz-
szego czasu czym§ powszechnym takze
w sprzecie do uzytku domowego za oko-
o 200 zt. Funkcja punktu dostepowego

posiada réwniez dodatkowe ograni-
czenie — brakuje uwierzytelniania za
posrednictwem ustugi RADIUS, cho¢
nieoficjalnie udato nam sie dowiedzie¢,
ze nadchodzgca wersja oprogramowa-
nia powinna rozwigzaé ten problem.
Innym problemem zwigzanym z Wi-
-Fi, ktory pojawit sie w trakcie testu, byt
brak wsparcia dla znakéw specjalnych
w hasle WPA2. Co ciekawe — hasto wpi-
sane z rozpedu, zawierajace znak @ i *
zostalo bez problemu przyjete, jednak
bez zadnego komunikatu z ciggu usu-
niete zostaly znaki specjalne, co znacz-
nie utrudnito diagnoze btedu.

Poza sieciowymi interfejsami do ko-
munikacji dostepne sg takze 3 porty USB,
7z czego jeden z nich to dedykowany port
konsoli. Pozostale gniazda mozna wyko-
rzysta¢ np. w celu podigczenia modemu
3G/4G. W stosunku do poprzednich
wersji firmware'u producent nie ograni-
cza juz wsparcia tylko dla wlasnej wer-
sji modemu. Obecnie podiaczy¢ mozna
dowolne urzadzenie, dzieki czemu uda-
fo sie wyeliminowaé limit przepusto-
wosci na poziomie 7,2 Mb/s, zwigzany
z mozliwoSciami wczesniej wspieranego
sprzetu. Niestety, SN210W nie ma wbu-
dowanej pamieci stalej, w ktérej mozna
by zapisywa¢ chociazby logi. W tym celu
na przedniej $ciance kompaktowej obu-
dowy zainstalowano slot na karte SD
(oddzielnie licencjonowane!).
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Real-Time Monitor to jeden z desktopowych programéw do monitoringu
dostepnych za darmo w ramach pakietu administracyjnego.
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> FUNKCJE BEZPIECZENSTWA
Testowany Stormshield to rozwigzanie
UTM w pelnym tego stowa znaczeniu.
Zgodnie z oczekiwaniami mamy do czy-
nienia z urzadzeniem integrujagcym
niemal wszystkie mechanizmy bezpie-
czenistwa w ramach jednego rozwigzania
instalowanego najczesciej na brzegu sieci.
Zapora ogniowa, IPS (Intrusion Preven-
tion System), filtr antyspamowy oraz an-
tywirusowy, gleboka inspekcja pakietow
ze szczegbtowym rozbiciem na aplikacje,
filtrowanie adreséw URL, Kkategoryzo-
wanie ruchu w oparciu o geolokalizacje
i bazy reputacji czy w korficu mechanizm
piaskownicy w chmurze, kontrola uzyt-
kownikéw i pasywny skaner podatnosci
— to rozwigzania dostepne we wszystkich
modelach UTM Stormshield, réwniez
w testowanym SN210W. Za fizyczng re-
alizacje mechanizméw bezpieczenstwa
odpowiada specjalizowany system opera-
cyjny NETASQ Secured BSD (NS-BSD).
Testowane urzadzenie pracowato pod kon-
trolag NS-BSD w wersji 3.2.1. W poréwna-
niu do poprzednio testowanego modelu
SN900 mamy do czynienia z przeskokiem
z wersji 2.1.0, a wiec z kolejng pelng re-
wizjg oprogramowania uklfadowego. Fun-
damenty systemu pozostaly niezmienione
— wydajnos¢ platformy w dalszym ciggu
opiera sie na opatentowanej technologii
proaktywnego wykrywania atakéw o na-
zwie ASQ (Active Security Qualification).
W praktyce sprowadza sie to do integracji
funkcji firewalla z IPS na poziomie ja-
dra systemu operacyjnego, dzieki czemu
ograniczono liczbe operacji koniecznych
do przeanalizowania kazdego pakietu,
czesciowo eliminujac wielokrotng analize
tych samych danych przez poszczegdlne
moduly bezpieczenistwa.

Zgodnie z deklaracja producenta
ruch na styku sieci lokalnej i WAN-u
analizowany jest na trzy sposoby. Naj-
pierw pakiety podlegaja ocenie heury-
stycznej, nastepnie przeprowadzana
jest analiza protokoléw i ich zgodno$ci
z RFC, a na koncu ruch poddawany
jest analizie wzgledem sygnatur kon-
tekstowych. Zintegrowany system IPS
to w zasadzie podstawowa i najskutecz-
niejsza bron Stormshielda. Obecnie

dostepnych jest 1941 sygnatur/alarméw
IPS, ktére zostaly skategoryzowane
w ramach grup: Aplikacje, Zabezpieczenia
oraz Malware. Dzieki temu w prosty spo-
sob mozna zdefiniowad akcje (zezwdl/
zablokuj) oraz priorytet (niski/wysoki/
ignoruj) dla kazdej sygnatury. W prak-
tyce jednym kliknieciem myszy mozna
zablokowaé np. dostep do gier dostep-
nych na Facebooku, pozostawiajac do-
step do komunikatora czy opcji polu-
bien. W stosunku do mozliwosci sprzed

TESTY

dwdch lat przybylo ponad 500 nowych
sygnatur, co $wiadczy z jednej strony
o wiekszej liczbie zagrozen, z drugiej
za$ o ciaglym rozwoju platformy syste-
mowej Stormshield. Wsr6d nowosci do-
stepnych od wersji 3.0 oprogramowania
sg filtrowanie ruchu w oparciu o geolo-
kacje oraz reputacje adreséw IP

W pierwszym przypadku bez wieksze-
go wysitku mozemy stworzy¢ regute fil-
trujaca na podstawie kontynentu lub kra-
ju. Dzieki temu tatwo mozna ograniczy¢

LICENCJONOWANIE

Zakup SN210W z najtanszym pakietem serwisowym na 1 rok to koszt od 1014 euro
netto. Zakup urzadzenia z najdrozszym pakietem serwisowym na 1 rok to koszt od
1217 euro netto. Klient, kupujac testowane urzadzenie Stormshield (koszt samego
sprzetu to 845 euro netto), dokupuje do niego pakiet serwisowy na okres od jednego
roku do trzech lat, ktory gwarantuje dostep do aktualizacji, wsparcie techniczne

ze strony dystrybutora, wymiane urzadzenia w ciagu 14 dni w przypadku awarii

sprzetowej oraz dostep do newslettera Stormshield. Producent oferuje trzy rodzaje

pakietow serwisowych:

= Remote Office Security Pack (169 euro netto na 1 rok) — najtansza opcja serwi-
sowa obejmuje Next Generation Firewall zintegrowany z IPS na poziomie jadra
systemowego oraz IPSec + SSL VPN;

» UTM Security Pack (194 euro netto na 1 rok) — najpopularniejszy wsrod klientéw
serwisu oakiet, ktory faczy w sobie wszystkie opcje: Next Generation Firewall zin-
tegrowany z IPS na poziomie jadra systemowego oraz IPSec + SSL VPN, antywirus
ClamAV, polski filtr URL (stworzony przy wspotpracy z polskim dystrybutorem
oraz administratorami polskich firm na podstawie wynikow badan preferencji
ruchu webowego pracownikow);

» Premium UTM Security Pack (372 euro netto na 1 rok) — najdrozszy sposrad serwi-
sow, ktory oprécz wspomnianego wczesniej Next Generation Firewalla, zintegro-
wanego z IPS na poziomie jgdra systemowego oraz IPSec + SSL VPN, antywirusa
ClamAV, polskiego filtra URL, zawiera silnik antywirusowy Kaspersky Lab i opcje:
audyt podatnosci, rozszerzony filtr URL i obstuge kart SD.

Kazdy z serwiséw mozna rozszerzyc o dodatkowe opcje:

= audyt podatnosci (pasywny skaner sieci, identyfikujacy aplikacje taczace sie z sie-
cig, wskazujac nieaktualne wersje programow) — 118 euro netto dla rocznej opgji
serwisoweyj;

= silnik antywirusowy Kaspersky Lab — 127 euro netto dla rocznej opcji serwisowej;

» Breach Fighter piaskownica w chmurze (sandbox) — 127 euro netto dla rocznej
opcji serwisowej (wymaga aktywnego silnika antywirusowego Kaspersky lub
aktywnego serwisu Premium UTM Security Pack);

= rozszerzony filtr URL (65 kategorii) — 144 euro dla rocznej opcji serwisowe;.

Istnieje rowniez mozliwos¢ zakupienia ustugi Support Premium w jednej z trzech
wersji (4, 8112 godzin zdalnego administrowania), ktéra oprocz bardzo szybkiej
reakcji na zgtoszenie serwisowe pozwala korzystac z umiejetnosci certyfikowanych
inzynierow Stormshield podczas konfiguracji funkcji lub rekonfiguracji dziatajacego
juz urzadzenia.
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komunikacje do lokalizacji geograficz-
nych, z ktérymi kontakt jest niezbedny
bez zaglebiania sie w analize prefiksow
sieciowych. W drugim przypadku produ-
cent dostarcza predefiniowane kategorie
reputacji IR rozrézniajace m.in. adre-
sy: IP botnetéw, serweréw spamerskich
czy wezléw brzegowych sieci TOR. Regu-
ly mozna tworzy¢ zaréwno w kontekscie
adreséw zrédtowych, jak i docelowych.

z wykorzystaniem bazy w chmurze pro-
ducenta. W tej opcji ponad 100 milio-
néw adreséw URL zostato podzielonych
na 65 kategorii. Na szczegdlng uwage
zastuguje jednak opcja wbudowanej bazy
adresow URL przygotowanej specjalnie
dla polskiego rynku, w ktorej stworzeniu
pomagali administratorzy i uzytkow-
nicy pracujacy w rodzimych przedsie-
biorstwach. 56 kategorii, wsrdd ktérych

;;;;; g aomin

¥ STORMSHIELD sn21ow
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SN210W - Najczesciej blokowane strony www
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Hlosé potsczen

Predefiniowane grupy tematyczne filtrow URL pozwalaja na blokowanie

zabronionych tresci.

Dostepny jest réwniez mechanizm oceny
reputacji hostow wewnatrz sieci lokalne;.
Administrator ma mozliwos$¢ zdefiniowa-
nia wlasnej, punktowej skali oceny ryzyka
w oparciu o analize monitorowanych ho-
stow. Na tej podstawie mozliwe jest w dal-
szym kroku zdefiniowanie regut filtrowa-
nia. W kontekscie kontroli stanu hostéw
W sieci wewnetrznej warto wspomnied
takze o funkgji audytu podatnosci. UTM
jest w stanie zidentyfikowa¢ aplikacje
sieciowe dzialajace na hostach w sieci lo-
kalnej, gdy tylko zostanie wygenerowany
ruch przechodzacy przez zapore. Na tej
podstawie zbierane sg informacje o apli-
kacjach, ich wersjach, podatnosciach
i wykorzystaniu. Funkcja ta wymaga za-
kupu osobnej licencji.

Liste wymienionych mechanizméw
bezpieczenistwa uzupelnia funkcja filtra
adresow URL. Standardowo dostepna
jest wbudowana lista z podziatem na naj-
popularniejsze kategorie tematyczne.
Za dodatkowa optata mozna dokupié
subskrypcje na rozszerzone filtrowanie
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znalez¢é mozna komunikatory, portale
plotkarskie i ogloszenia, obejmuje najpo-
pularniejsze portale wystepujace na lo-
kalnym rynku. W przypadku filtrowania
adreséw URL, a takze innego rodzaju ru-
chu zaszyfrowanego w ramach protokotu
SSL, dostepne jest oczywiscie proxy SSL,
dzieki ktéremu ruch jest odszyfrowywany
w celu dalszej analizy. Korzystajac z tego
mechanizmu (odpowiednia reguta de-
szyfrowania poprzedzajaca regule zwig-
zang z konkretng analizg), trzeba miec
$wiadomo$¢, ze przeanalizowany ruch
zostanie zaszyfrowany kluczem urza-
dzenia i przestany do odbiorcy, co trzeba
odpowiednio obstuzy¢ na hoscie klienc-
kim, na ktérym przegladarka zglosi btad
certyfikatu.

Mechanizm proxy SSL. moze by¢
réwniez przydatny w celu analizy an-
tywirusowej zaszyfrowanych pakietow.
Standardowo Stormshield dostepny jest
z silnikiem antywirusowym ClamAV.
Za dodatkows optata dostepna jest tak-
ze analiza z wykorzystaniem silnika

Kaspersky Lab. Platny antywirus jest
tez wymogiem koniecznym do urucho-
mienia réwniez platnego mechanizmu
piaskownicy (sandbox) w chmurze o na-
zwie Breach Fighter. W tym przypadku
analiza behawioralna i wykrywanie nie-
pozadanych dziatani odbywajg sie w od-
izolowanym  §érodowisku  wirtualnym
w chmurze. Dzieki temu sie¢ urzadzen
Stormshield jest w stanie wspoétdzieli¢
informacje o zagrozeniach zero-day nie-
mal w czasie rzeczywistym. Jak przystalo
na urzadzenie tego typu, mozliwe jest
takze skonfigurowanie bezpiecznych tu-
neli VPN — do wyboru sg trzy protokoty
— IPSec, SSL oraz PPTP. Mowa tu oczy-
wiscie zaréwno o tunelach site-to-site,
jak rowniez client-to-site.

> POZOSTALE FUNKCJE

Podobnie jak pozostate modele z port-
folio producenta, SN210W to praw-
dziwy kombajn. Testowany model za-
licza sie do najmniejszych rozwigzan,
przez co nie jest mozliwe zestawienie
klastra wysokiej wydajnosci w trybie
active-passive. Poza tym mozliwosci
SN210W nie réznig sie od tego, co ofe-
rujg wieksi bracia. Jedng z nowosci
w wersji 3 oprogramowania jest inte-
gracja z wieloma bazami uzytkownikéw
Active Directory lub LDAP Poza baza
wbudowang oprogramowanie wspie-
ra dodatkowo cztery bazy zewnetrzne,
dzieki czemu mozna dopasowaé poli-
tyki dostepu dla zréznicowanych grup
uzytkownikéow. Ponadto mozliwe jest
takze definiowanie kont tymczasowych,
dzieki ktérym tatwiej mozna zarzadzaé
dostepem dla gosci.

Dla administrator6w posiadajacych
nieco wieksze niz standardowe wymaga-
nia co do zarzadzania siecig i trasowa-
nia pakietéw przydatne moze okazac sie
wsparcie dla dynamicznych protokolow
routingu za poSrednictwem aplikacji
Bird. Administrator moze takze bez pro-
blemu skonfigurowaé trasy powrotne
czy wskazywad, przez ktérg brame ma
wychodzi¢ okreslony ruch (realizowane
jest to na poziomie regul filtrowania).
Dostepne sg réwniez funkcje ksztalto-
wania ruchu QoS.
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> ZARZADZANIE

Gléwnym interfejsem zarzadzania jest
GUI dostepne z poziomu przegladar-
ki WWW. W stosunku do poprzedniej
wersji NS-BSD pojawito sie kilka no-
wych mozliwosci, z ktérych najwaz-
niejsza jest mozliwo$¢ monitorowania
w czasie rzeczywistym informacji o po-
faczeniach sieciowych, parametrach
pracy urzadzenia i zalogowanych uzyt-
kownikach. Ponadto zmiany sg raczej
kosmetyczne.

Sama nawigacja i administracja wy-
maga chwili przyzwyczajenia. Przesiad-
ka z rozwigzan UTM innych producen-
tow wymaga zmiany sposobu myslenia,
chociazby ze wzgledu na brak definicji
stref bezpieczenstwa, pomiedzy ktory-
mi definiowane sg polityki bezpieczen-
stwa. Zdecydowana wiekszo$¢ czyn-
nosci administracyjnych odbywa sie
z poziomu menu Polityki ochrony | Firewall
i NAT. Na poziomie pojedynczej reguty
definiuje sie nie tylko adres zrédlowy
i docelowy wraz z wybranymi portami
czy aplikacjami podlegajacymi filtro-
waniu, ale réwniez caly szereg funkcji
dodatkowych, takich jak deszyfrowa-
nie SSL, generowanie alarmoéw, przy-
pisywanie polityk QoS, policy-based
routing czy ustawienie harmonogra-
mu. Sama organizacja menu jest do$é

PODSUMOWANIE

standardowa, z rozwijanym menu
funkcjonalnym po lewej stronie okna
i odpowiednim panelem konfiguracyj-
nym w centrum strony przegladarki.
Na pochwale zastuguje bardzo dobra
polonizacja interfejsu, co wyréznia pro-
dukty Stormshield na tle konkurencji.
O ile w przypadku wiekszosci testow
urzadzen pozostajemy przy angielskiej
wersji jezykowej celem unikniecia tru-
déw zwigzanych z interpretacjg nie-
ktérych ttumaczen, o tyle w przypadku
Stormshielda praca w ojczystym jezyku
nie przysparza zadnych trudnosci. In-
nym interfejsem uzytkownika jest kon-
sola CLI. W niektérych przypadkach,
jak chociazby ustawienie polskiej wersji
filtra URL, konieczne jest skorzystanie
z recznej edycji plikow konfiguracyj-
nych i wywolanie aktualizacji. W wiek-
szo$ci jednak webGUI okazuje sie wy-
starczajace.

Ciekawg opcja jest centralne zarza-
dzanie wieloma geograficznie rozpro-
szonymi UTM-ami za pomocg opro-
gramowania Stormshield Management
Center. W ten spos6b mozna centralnie
definiowa¢ reguly zapory, NAT i VPN.
Sama konfiguracja VPN pomiedzy wie-
loma urzadzeniami za posrednictwem
SMC jest maksymalnie uproszczo-
na dzieki zastosowaniu intuicyjnego

W kategorii rozwigzan
UTM dedykowanych dla
najmniejszych srodowisk
SN210W oferuje wysoka
wydajnosc i bogactwo
funkgji podnoszacych bez-
pieczenstwo na styku sieci.
Liczba opcji dostepnych

w podstawowym pakiecie
serwisowym moze nie jest
imponujaca, ale juz za nie-
wiele wiekszg opfate roczna
mozna zyskac pakiet funk-
gi, ktéry znacznie podwyz-
szy poziom bezpieczen-
stwa oferowanego przez

urzadzenie. Dopracowania
Wwymagajg opcje zwigzane
z obstuga sieci bezprze-
wodowej —w tym zakresie
pojawito sie najwiecej nie-
domagan w trakcie testu.
Wprowadzone w najnow-
Szej wersji oprogramowania
ulepszenia, typu wsparcie
dla wielu baz uzytkowni-
kow czy klasyfikacja ruchu
w oparciu o geolokalizacje

i baze reputadji oraz funkga
sandboxingu w chmurze
producenta, to elementy,
ktore mogg zadecydowac

0 wyborze SN210W
sposrod innych produktow
dostepnych na rynku.
Zgodnie z informacjami
otrzymanymi od produ-
centa, juz we wrzesniu

br. usuniety zostanie
problem uzywania znakow
specjalnych w hastach dla
sieci bezprzewodowych
(wersja 3.3 firmware dla
Stormshield SN210W).
Producent réwniez pracuje
nad wsparciem dla RADIUS
w urzadzeniach serii W,

tj. SN210W i SN160W.

TESTY

kreatora. Scentralizowane jest row-
niez tworzenie i zarzadzanie obiekta-
mi sieciowymi. Interfejs uzytkownika
dostepny z poziomu przegladarki jest
niemalze identyczny do dostepnego
bezposrednio z poziomu urzgdzenia.
Stormshield Management Center
dystrybuowany jest w formie prekon-
figurowanej maszyny wirtualnej, a ob-
sluga do pieciu urzadzen UTM jest
darmowa.

Autor jest architektem w miedzynarodowe]
firmie z branzy IT. Zajmuje sie infrastrukturg
sieciowo-serwerowa, wirtualizacja
infrastruktury i pamiecig masowa.

—
Werdykt

Stormshield SN210W

Zalety

© swietnie spolszczony, intuicyjny
interfejs WebGUI

© wysoka wydajnosé w tej klasie

© reguty woparciu o geolokacje

© wyczerpujaca analiza aplikacji

© pasywny skaner zagrozen

Wady

@ brak wsparcia dla 802.11ac

@ brak obstugi uwierzytelniania
RADIUS dla Wi-Fi

@ miejscami zagmatwana
organizacja menu

Ocena
EEEEEEEEEN
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