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STORMSHIELD

STORMSHIELD vs RODO

25 maja 2018 r. zostanie zastosowane Ogoélne Rozporzadzenie o Ochronie Danych,
w skrécie RODO. Rozporzadzenie wprowadza szereg zmian oraz rozszerza zakres
obowigzkéw administratorow oraz podmiotow przetwarzajgcych dane w firmach
dziatajacych na terenie Unii Europejskiej. Niniejsza ustawa wyjasnia m.in. co

firmy musza zrobi¢, zeby zabezpieczy¢ dane osobowe i w jaki sposob maja
postepowaé w sytuacji, kiedy utracq nad nimi kontrole. Bardzo istotng dla
przedsiebiorcéw kwestig jest fakt, ze kary za nieprzestrzeganie przepiséw mogg

siegna¢ nawet 20 000 000 euro lub 4% catkowitego rocznego obrotu przedsiebiorcy

(z roku obrotowego poprzedzajacego ten, w ktdrym nastgpito naruszenie).



Jesli prowadzisz biznes na terenie UE to o spetnieniu wymogéw RODO warto pomysle¢ juz teraz.
Zabezpieczajac swoja sie¢ rozwigzaniem STORMSHIELD, ktore zapewni bezpieczenstwo danym
przetwarzanym w Twojej sieci firmowej, zgodnie z wymaganiami RODO! Dowiedz sie jak minimalizowac
ryzyko incydentéw zwigzanych z wyciekiem wrazliwych informacji. Ustrzez sie przed obowiagzkiem zgtaszania
naruszen ochrony danych osobowych organowi nadzorczemu, stosujac nalezyte zabezpieczenia techniczne

swojej sieci firmowej, za pomoca rozwigzania STORMSHIELD.

JAKIE DANE MUSZA BYC CHRONIONE?
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DANE DANE NIEPUBLICZNE DANE OSOBOWE
OSOBOWE OSOBOWE INFORMACIJE PRZESYLANE
PRACOWNIKOW KLIENTOW O PARTNERACH | PRZETWARZANE
BIZNESOWYCH CZY PRZEZ PODMIOTY

UStUGODAWCACH TRZECIE

JAK STORMSHIELD POMAGA SPEENIAC
WYMAGANIA RODO?

Jednym z najistotniejszych czynnikow zagrozen bezpieczenstwa danych osobowych w Polsce i na catym
Swiecie sa wycieki lub kradzieze danych, powodowane m.in. przez ataki hakerskie oraz ztosliwe
oprogramowanie. STORMSHIELD chroni przed tego typu niebezpieczeristwami. Wykorzystuje w tym celu
zaawansowang technologie firewallowg, potagczong z filtrowaniem adreséw URL oraz ochrong antywirusowa.
Skutecznos¢ rozwigzania STORMSHIELD docenita redakcja magazynu IT Professional przyznajac jednemu
z rozwigzan tytut Produktu Roku 2017. Ktére technologie zastosowane w STORMSHIELD pomagajg skutecznie

chroni¢ dane przed wyciekiem?

OCHRONA PRZED ATAKAMI NA SIEC FIRMOWA

IPS - STORMSHIELD jako jedyny producent podchodzi do kwestii zabezpieczenia danych w innowacyjny
sposéb, integrujac na poziomie jadra systemu modut IPS (Intrusion Prevention System) z firewallem. Modut

ten chroni sie¢ komputerowa przed wtamaniem, zapewniajgc firmowym danym skuteczng ochrone.

*STORMSHIELD KOMPLETNA OCHRONA TWOJEJ SIECI FIRMOWEJ



OCHRONA PRZED STRONAMI WYLUDZAJACYMI DANE

Filtr URL - blokuje pracownikom dostep do niebezpiecznych stron, na ktérych moga znalez¢ sie m.in. wirusy

szyfrujgce firmowe dane, czy ztosliwe konie trojaniskie wykradajace informacje, w tym dane osobowe.

OCHRONA PRZED ZAGROZENIAMI WYKRADAJACYMI DANE

Antywirus - zastosowanie skanera antywirusowego pozwala zweryfikowac¢, czy pobierane z sieci pliki nie
zawierajg szkodliwego oprogramowania, ktére mogtoby zagrozi¢ bezpieczenstwu danych przed ich

nieautoryzowang modyfikacja lub szyfrowaniem.

KONTROLOWANIE DANYCH PRZESYLANYCH PRZEZ SSL

SSL Proxy - urzadzenia STORMSHIELD pozwalaja na kontrole ruchu szyfrowanego za pomocga protokotu SSL,
umozliwiajgc kontrole ruchu HTTPS, POP3S, SMTPS oraz FTPS. Dzieki temu administrator sieci ma
kontrolowany wglad w szyfrowang transmisje pomiedzy stacjami i serwerami, w celu wykrywania atakéw na

sie¢ firmowag oraz prébom kradziezy danych, np. poprzez putapki phishingowe.

ANALIZA W CHMURZE POTENCJALNYCH ZAGROZEN

Sandboxing Breach Fighter - chroni przed najnowszymi zagrozeniami typu ,zero-day’, chroniac jeszcze
zanim nastagpi atak, analizujgc podejrzanie zachowujacy sie plik w bezpiecznym, wyodrebnionym srodowisku.

Takie rozwigzanie pozwala na bezpieczne wykrywanie aktywnosci ztosliwego oprogramowania.

ELIMINOWANIE POTENCJALNYCH MIEJSC WYCIEKU DANYCH

Audyt Podatnosci - modut ten odpowiedzialny jest za skanowanie wnetrza sieci i wykrywanie w niej
aplikacji posiadajgcych niezatatane podatnosci, np. tych umozliwiajgcych przejecie dostepu do komputera,

czy zapisanych na nim danych.

Geolokalizacja - dzieki tej funkcji administrator wie nie tylko z jakimi Zrédtowymi i docelowymi adresami IP
nawigzywane sg pofaczenia, ale rowniez, gdzie fizycznie znajduja sie urzadzenia, do ktorych przypisane sa te
adresy. Takie zastosowanie umozliwia wychwytywanie ze wszystkich systemow bezpieczenstwa istotnych

zdarzen, incydentow bezpieczenstwa, a takze niebezpiecznych trenddw oraz wyciekéw informacji.

BEZPIECZNA WYMIANA INFORMACIJI Z FIRMA

IPSEC i SSL VPN - wychodzac naprzeciw wzrastajacej mobilnosci pracownikow, rozwigzania STORMSHIELD
umozliwiaja szyfrowanie komunikacji pomiedzy lokalizacjami firmy z uzyciem tuneli IPSec oraz potaczen
klienckich wykorzystujacych protokét SSL VPN przy uzyciu darmowego klienta OpenVPN. Dzieki temu
zabezpieczeniu ryzyko przechwycenia strategicznych dla firmy danych, w tym danych osobowych, zostaje

wyjatkowo skutecznie wyeliminowane.

‘-STORMSHIELD KOMPLETNA OCHRONA TWOJEJ SIECI FIRMOWEJ



WIEDZA

Szkolenia - RODO kfadzie duzy nacisk na zwiekszanie swiadomosci wsrdéd pracownikow, ktérzy na co dzien
przetwarzajg dane osobowe. Kazdy pracownik powinien mie¢ dostep tylko do takiego zakresu danych, jaki potrzebny
jest do wykonania pracy na danym stanowisku, zgodnie z zasada rozliczalnosci, ktéra jest kolejnym atrybutem
bezpieczenstwa wymaganym przez RODO. Dobrze jest zorganizowac dla pracownikéw szkolenie dotyczace danych
osobowych oraz rekomendacji GIODO, w trakcie ktérego przedstawiane jest m.in. przyktadowe wdrozenie nowych
zasad ochrony danych osobowych w odniesieniu i poréwnaniu do obecnych przepiséw. Takie szkolenie powinno by¢
zrealizowane przez profesjonalnych treneréw i uznany osrodek szkoleniowy, np. Autoryzowane Centrum

Szkoleniowe DAGMA, ktore jest takze oficjalnym osrodkiem szkoleniowym STORMSHIELD w Polsce.

CHCESZ DOWIEDZIEC SIE WIECEJ O ROZWIAZANIACH STORMSHIELD,
KTORE POMOGA SPEENIC CIl WYMAGANIA RODO?

Wejdz na strone www.stormshield.pl: -
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WYPELNIJ PRZETESTUJ ZAREJESTRUJ SIE NA
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Firma STORMSHIELD (wcze$niej NETASQ) istnieje od 1998 roku i jest jedng z wiodacych marek produktow klasy Next
Generation Firewall i UTM. Rozwigzania te bardzo szybko podbity rynek europejski, dzieki zastosowaniu unikatowej
architektury ASQ (Active Security Qualification), analizujacej przesytane pakiety na poziomie jadra systemu
operacyjnego. Dzieki temu produkty STORMSHIELD od lat styna z wysokiej wydajnosci i skutecznej ochrony.
Innowacyjne podejscie sprawito rowniez, ze obecny w tych rozwigzaniach system IPS nie tylko blokuje niebezpieczny
ruch, ale réwniez usuwa szkodliwg zawartos¢ z kodu HTML i dostarcza uzytkownikom bezpieczne strony WWW. Firma
nalezy do koncernu lotniczo-zbrojeniowego AIRBUS, a skuteczno$¢ tego rozwigzania potwierdzajg liczne certyfikacje,
m.in.: NATO, EU Restricted, ANSSI EAL3+ i ANSSI EAL4+. STORMSHIELD jako jedyny producent rozwigzar UTM na swiecie
posiada jednoczesnie certyfikat NATO oraz EU Restricted. Klienci STORMSHIELD korzystajg z bezptatnego supportu
technicznego swiadczonego przez inzynierow w jezyku polskim bezposrednio u dystrybutora. W 2017 r. STORMSHIELD
zostat wybranym Produktem Roku 2017 w kategorii UTM | FIREWALL. Rozwigzania STORMSHIELD chronig okofo 2 tysigce
polskich organizacji, w tym m.in. 900 prywatnych firm, 750 instytucji panstwowych, 160 placowek szkolnych oraz 85

placowek medycznych.

Dystrybucja STORMSHIELD w Polsce: DAGMA Biuro Bezpieczenstwa IT | ul. Bazantow 4/2 | 40-668 Katowice

tel. 32259 11 00 | handel@dagma.pl | www.stormshield.pl



https://www.stormshield.pl/Testuj
https://www.stormshield.pl/Testuj
https://www.stormshield.pl/Wydarzenia/Nowoczesne-zabezpieczenia-STORMSHIELD
https://www.stormshield.pl/Testuj
https://www.stormshield.pl/Testuj
https://www.stormshield.pl/Wydarzenia/Nowoczesne-zabezpieczenia-STORMSHIELD

