Chron swoja siec
przed atakami ransomware
dzieki QNAP ADRA NDR

ADRA NDR wykorzystuje mozliwosci sprzetowe inteligentnego przetgcznika QGD-1600P / QGD-1602P oferujgc
mechanizm ochrony sieci intranet przed rosngcym zagrozeniem ze strony ransomware. ADRA NDR monitoruje ruch
w sieci i pozwala wykrywagé, zarzadzac oraz izolowaé podejrzane dziatania w sieci.

Aktywne wykrywanie zagrozen

Analiza Zagrozen w Czasie Rzeczywistym

Automatyczna izolacja zagrozenia

Wykrywa pierwsze oznaki zagrozenia Monitoring ruchu i zdarzen |zolacja i kwarantanna
w sieci, automatycznie reaguje oraz analiza zagrozen zainfekowanych urzadzen

na podejrzane dziatania ‘ aby zareagowac tak szybko, aby zabezpieczy¢ pozostatych

w sieci LAN. jak to mozliwe. ‘ klientéw w sieci LAN.
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ADRA NDR

Urzadzenia ADRA NDR (Network Detection and Response) sg e
odpowiedzig firmy QNAP na ukierunkowane oprogramowanie
typu Ransomware. ZaczeliSmy od zbudowania rozwigzania,
ktore miato ochroni¢ serwer QNAP NAS przed takimi
zagrozeniami, ale rozwigzanie to moze byC stosowane
rowniez w przypadku serwerdw NAS i serwerdow pamieci
masowej innych firm.

Pulpit nawigacyjny

Mozliwosci ADRA NDR

e Ocena ryzyka e Putapka na ataki

e Zarzadzanie ryzykiem ¢ Monitoring ruchu na portach ETH
e Analiza zagrozen ¢ Powiadomienia o zdarzeniach

¢ Polityka reakcji na zagrozenia ¢ Wysytanie logéw

Przetestuj sam!

Zapytaj o demo

ADRA NDR - dostepne modele
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ADRA NDR - QGD-1600P ADRA NDR - QGD-1602P
Intel Celeron 4C, 4GB RAM, Intel Atom 4C/8C, 8/16GBGB RAM,
2x 2,5" SATA 2x 2,5" SATA, 2x M.2 NVMe
14x 1GbE RJ45 PoE, 2x 1GbE SFP 8x 2,5GbE RJ45 PoE, 8x 1GbE RJ45 PoE, 2x 10GbE SFP+
Ochrona 10-50 urzadzen w sieci LAN Ochrona 30-110 urzadzen w sieci LAN

W 2019 roku Gartner przedstawit koncepcje trzech filarow
kompleksowego podejécia do bezpieczenstwa sieci, czyli

SOC Visibility Triad:

* Filar 1 - SIEM (Security Information and Event Management)

* Filar 2 - NDR (Network Detection and Response)

* Filar 3 - SIEM (Security Information and Event Management)

Trzy filary - systemy, ktére majg ze sobg wspoétpracowad,

aby zapeweni¢ bezpieczenstwo firmowej sieci. Jednym z nich moze
by¢ QNAP ADRA NDR.
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