Synology

Przewodnik

po rozwigzaniach
do tworzenia kopii
zapasowych

Przedstawiamy rozwigzania do tworzenia kopii
zapasowych w réznych scenariuszach uzytkownika



Jaka jest r6znica pomiedzy synchronizacjg a kopig zapasowg?
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Kopia zapasowa Synchronizacja
- Jednokierunkowa - Jednokierunkowa lub dwukierunkowa
- Wykonywana w wyznaczonym czasie -+ Zachowywanie najnowszej wersji w czasie rzeczywistym
- Dane kopii zapasowej sg poddawane kompresji i deduplikacji, - Struktura pliku w lokalizacji zrédtowej i docelowej jest taka sama

ktérych mozna uzy¢ dopiero po przywroceniu

Przeglad - rozwigzania firmy Synology do tworzenia kopii zapasowych danych
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Uzytkownik domowy i prywatny (1-10 urzadzen): Tylko kopia zapasowa plikéw
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Chmura Kopia zapasowa

Stacja Hyper Internet Synology Cloud’

macOS Komputer z
systemem Windows !
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Hyper Backup Vault

Uzytkownicy domowi i mate biura oraz mate grupy robocze (11-50 urzgdzen): Kopia zapasowa
plikéw i petna kopia
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Mate i Srednie firmy oraz kopie zapasowe miedzy biurami (51-200 urzgdzen): Kopia zapasowa
plikéw i petna kopia
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b
7

1
1
1 Uruchom aplikacje Virtual
¢

‘: Machine Manager

C— i 0

o — o= ' .

° H
| O - (5 -
' VMware Windows Windows | Aktywne Zrzut obrazu - i
H Serwer replikacji
1 vCenter Server PC i Kopia Replikacja Internet piikad
B T T - zapasowa
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Cloud Station Backup

Zapewniajg one prostg konfiguracje i natychmiastowg ochrone

cennych danych przechowywanych na komputerze

- Tworzenie kopii zapasowych w czasie rzeczywistym
dla maksymalnie 32 wersji

- Przyrostowa kopia zapasowa w celu zmniejszenia wymaganej
pojemnosci pamieci masowej

- Inteligentne zarzadzanie wersjami zachowuje tylko wazne wersje
(rozwigzanie zgtoszone do opatentowania)

- Jednoczesne tworzenie kopii zapasowych wielu komputeréw
w domu i w biurze

-+ Zgodnosc¢ z systemami Windows, MAC i Linux
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Konwencjonalne rozwigzania tworzenia kopii zapasowych
zachowujg tylko najnowszg wersje
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Zachowaj najwazniejsze wersje

Zachowane wersje

Przywré¢ przypadkowo usuniete dane
za pomocg eksploratora wersji
Wybierz punkt w czasie, do ktérym chcesz przywrécié

wersje w eksploratorze wersji i szybko odzyskaj
oryginalne dane

- Przywracanie poprzednich danych za pomoca kilku kliknie¢

- Przywracanie plikéw do oryginalnej $ciezki z poziomu
eksploratora wersji

- Przegladanie poprzednich wersji z czytelnym kalendarzem

- Wyszukiwanie brakujgcych plikow wedtug stow kluczowych
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Inteligentne zarzgdzanie wersjami

Inteligentniejsze przechowywanie tylko waznych wersji

Skonfiguruj zasady tworzenia kopii zapasowych i liczbe

wersji, ktére chcesz zachowad na serwerze NAS. Mozesz takze
przechowywac tylko wazne wersje, dzieki zastrzezonej technologii
firmy Synology do inteligentnego zarzadzania wersjami lub

poprostu usunac starsze wersje.



Ochrona ztozonych Srodowisk informatycznych Tabela Py — Py S— Py S—
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m o — Integruj wszystkie zadania tworzenia kopii zapasowych

ok : . z komputeréw, serweréw i maszyn wirtualnych. Dzieki intuicyjnemu

= interfejsowi mozesz tatwo skonfigurowac i monitorowac tworzenie
kopii zapasowych danych. Dostepne sg réowniez takie funkcje,

jak powiadomienia i regularne raporty.

Maksymalizacja wydajnosci tworzenia kopii zapasowych

Dane Zrédiowe Repozytorium kopii zapasowych

Repozytorium kopii zapasowych Deduplikacja
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Wdrazanie technologii klasy korporacyjnej z ptatnymi funkcjami innych producentéw oprogramowania

Przyrostowe kopie zapasowe na poziomie blokéw i globalna deduplikacja znaczaco skracajg czas tworzenia kopii zapasowych i zmniejszaja
wymagang pojemnos$¢ pamieci masowej. Dodatkowo obstugujag technologie $ledzenia zmiany bloku (CBT, ang. Changed Block Tracking)

podczas tworzenia kopii zapasowych systemoéw Windows Server i VMware.
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CIOUd Sync Szyfrowanie folderu

wspotdzielonego

tatwe tworzenie kopii zapasowych danych w chmurze

-+ Zgodno$c¢ z okoto 20 ustugami chmury publicznej
- Wybor folderu i typu danych do osobnej synchronizacji oraz
konfiguracja harmonogramu i limitu przepustowosci

+ Obstuga szyfrowania folderéw i transmisji danych

- Obstuga tworzenia kopii zapasowych w czasie rzeczywistym

Cloud Sync Zaszyfrowane

potaczenie

Kompletna konfiguracja w kilku
prostych krokach
W aplikacji Cloud Sync wystarczy zalogowac sie do ustugi

w chmurze i postepowac zgodnie z instrukcjami kreatora,
aby zakonczy¢ konfiguracje

Aby zsynchronizowaé¢ pamie¢ masowa chmury publicznej, wybierz

ustuge chmury publicznej w ustudze Cloud Sync i zaloguj sie.

Mozesz okresli¢ folder, z ktérym chcesz sie potaczy¢ i ustawic
Konfiguruj kierunek synchronizacji, harmonogram, szyfrowanie kierunek synchronizacji. Po zakonczeniu konfiguracji zadanie

i reguty filtrowania. - L )
synchronizacji zostanie zainicjowane automatycznie.

Szybki dostep do danych w sieci lokalnej : H'ﬂa
» e o ®

Dostep do plikéw bez zewnetrznego ograniczenia szybkosci

tacza internetowego @
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Ze wzgledu na ograniczenia szybkosci tacza internetowego dostep v v
L . L. L, . Tworzenie kopii zapasowych plikow
do plikéw w chmurze moze by¢ nieco opdZzniony. Przechowujgc 2 chmury na lokalnym serwerze NAS
dane na serwerze NAS, mozna uzyskac¢ do nich szybszy dostep umozliwia szybki dostep do sieci LAN

w Studio A lub Studio B. E

Studio A Studio B

poprzez sie¢ lokalna.



Active Backup for G Suite/Office 365

Ochrona danych na platformie SaaS dzieki
tworzeniu lokalnych kopii zapasowych

- Dodatkowo, oprocz przechowywania danych w chmurze,
dla poczty elektronicznej, kalendarzy i list kontaktow
jest jednocze$nie tworzona kopia zapasowa

- Elastyczny i intuicyjny interfejs obstugi dla administratoréw IT
i pracownikéw ogélnych

- Obstuga trybu przyrostowego/tworzenia kopii lustrzanej/
tworzenia kopii zapasowych w wielu wersjach z elastycznymi

zasadami przechowywania wersji
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nowy pracownik

Inteligentne przywracanie

Natychmiastowy dostep do najwazniejszych informacji
nawet w czasie przestoju w pracy

Po aktywowaniu portalu Active Backup for G Suite/Office 365
kazdy autoryzowany uzytkownik, na przyktad administrator IT
lub uzytkownik ogélny, moze tatwo znalez¢ dane, ktére majg zostac

przywrécone i wyeksportowac je za pomoca kilku kliknie€.

(@ 1]

Kontakt

Drive Poczta Kalendarz

Automatyczne wykrywanie nowego konta
uzytkownika

Zmniejszenie obcigzenia administratoréw i usprawnienie
zarzadzania infrastrukturg IT

Wykrywanie nowych kont i automatyczne inicjowanie zadania
tworzenia kopii zapasowej pozwala zwiekszy¢ wydajnos¢ tworzenia
kopii zapasowych i zarzgdzania. W celu zminimalizowania ryzyka

utraty danych mozna réwniez wykonywac ciggte kopie zapasowe.

Przewodnik po rozwigzaniach do tworzenia kopii zapasowych e



Hyper Backup

Tworzenie kopii zapasowej danych i konfiguracji serwera
NAS na innym serwerze/nosniku

- Serwer Synology NAS i ustugi chmury publicznej mozna okresli¢
jako miejsce docelowe kopii zapasowej

- Obstuga tworzenia kopii zapasowych danych folderéw
wspotdzielonych i tworzenia kopii zapasowych aplikacji
dla pakietéw i ustawien systemowych

- Oszczedno$¢ miejsca i przepustowosci dzieki wysokiej kompresji
danych

+ Obstuga danych i szyfrowania transmisji

- Obliczanie szacowanej ilo$ci danych, wymaganego miejsca i czasu

przed wykonaniem zadan tworzenia kopii zapasowe;j

Kopia zapasowa w wielu wersjach

Wykorzystuj pojemnos$¢ pamieci masowej dla wielu wersji

Mozesz zachowa¢ maksymalnie 65 535 wersji, podczas gdy
przyrostowa kopia zapasowa pozwala zachowa¢ wymagane miejsce
w pamieci masowej nawet w przypadku zwiekszenia numeru
wersji. Dostosuj wtasne zasady rotacji starszych wers;ji, aby usuwac¢

niepotrzebne kopie zapasowe.
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Zewnetrzne rsync
Dysk twardy Serwer

Hyper Backup
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Publiczny
chmury

@ Kontrola wers;ji

@ Szyfrowanie

@ E

Synology
Cloud®

Synology
NAS

Konfiguruj harmonogramy w celu wydajnego

zarzadzania przepustowoscia

Wykonuj zadania tworzenia kopii zapasowych
poza godzinami szczytu

Planuj zadania tworzenia kopii zapasowych poza godzinami pracy

sieci, np. o pétnocy, w celu uniknigcia zuzywania przepustowosci

sieci w ciggu dnia.

Zuzyta pojemnos¢ pamieci masowej (GB)
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@ Tradycyjne tworzenie kopii zapasowych w wielu wersjach

Liczba wersji

@ Hyper Backup



Snapshot Replication

Unikaj btedéw ludzkich dotyczacych migawek i uzywaj
replikacji jako sSrodka zaradczego DR

- Tworzenie migawek co 5 minut w przypadku folderéw
wspétdzielonych i co 15 minut w przypadku jednostek iSCSI LUN
w najkrotszym czasie

- Folder wspotdzielony i migawka jednostki LUN moga by¢
natychmiast replikowane w celu zminimalizowania wptywu
na ogoélng wydajnosc¢ serwera NAS

+ Przetgczanie ustug na zreplikowany serwer w przypadku awarii

serwera aktywnego

Aktywne - aktywne

Tokio gt. |---->
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: AN
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Jeden do wielu

<————| Osaka gt. |

Wiele do jednego
Oddziat 1
Oddziat 2

Siedziba Siedziba

gtéwna
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Skré¢ docelowy czas przywracania (RTO)

Osrodek A (podstawowy)
VMware
Serwer vCenter
D000
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Serwer produkcyjny w
siedzibie gtéwnej

@

R6zne kombinacje replikacji

——e——
————
————1

[

Serwer zapasowy poza
siedziba firmy

Mozliwos¢ dostosowania do struktury i zasad firmy

Konfigurowanie replikacji z r6znymi kombinacjami w celu

elastycznego dopasowania do poszczegodlnych Srodowisk

biznesowych po wykonaniu migawek.

Osrodek B(Podrzedny)

== ===

Zgodne narzedzie VMware Site Recovery Manager

W przypadku awarii serwera aktywnego zgodne narzedzie VMware Site Recovery Manager przeprowadzi odzyskiwanie bezposrednio z

programu vCenter, upraszczajac proces odzyskiwania.

Przewodnik po rozwigzaniach do tworzenia kopii zapasowych o0



Inne funkcje tworzenia kopii zapasowych

Zgodnos¢ z Time Machine

Serwer NAS moze by¢ miejscem docelowym kopii zapasowej programu Time Machine

dla wielu komputeréw iMac i MacBook jednocze$nie. Aby zapobiec zajmowaniu przez Time
Machine catej pamieci masowej, zaleca sie wczesniejsze okreslenie rozmiaru folderu Time
Machine (na przyktad dwukrotnie lub trzykrotnie wiekszej pojemnos$ci pamieci masowej

komputera).

Kopiowanie danych z zewnetrznego urzgdzenia pamieci masowej do urzadzenia
NAS za pomocg funkcji USB Copy

Serwer NAS rozpoznaje i wykonuje zadanie kopiowania po podtgczeniu urzadzenia USB.

Po wstepnym skonfigurowaniu zadania na serwerze NAS zadanie zostanie uruchomione

automatycznie po podtgczeniu urzagdzenia USB do serwera NAS.

Tworzenie kopii zapasowej zdjec¢ ze smartfona

m Utworz kopie zapasowa zdjec i filmow z urzadzenia mobilnego recznie lub automatycznie
na serwerze NAS za pomocg aplikacji mobilnej DS photo lub Moments. Mozna je takze

przesyta¢ dopiero po potagczeniu z siecig Wi-Fi.

Synology High Availability (SHA)

Technologia SHA umozliwia potaczenie dwéch serweréw Synology NAS w klaster high-
availability (klaster HA). Aktywny serwer obstuguje wszystkie zgdania danych i ustugi,

. a jednoczesnie stale replikuje dane na serwer pasywny. Wspotpraca ta umozliwia serwerowi
pasywnemu automatyczne przejecie w przypadku nieoczekiwanych zdarzen, dzieki czemu

ustugi i aplikacje mozna odzyskac w ciggu kilku minut.




Dane
techniczne/
Typy kopii
zapasowej

Kopia zapasowa komputera/

serwera

Kopia zapasowa danych z chmury

Active Backup

Kopia zapasowa serwera NAS

Funkcja Cloud Station Active Backup ) Zrzut obrazu
NEYAVE] Kopia zapasowa for Business Cloud Sync for G Suite/ Hyper Backup Replikacj
pia zap Office 365 epiikada
Dostepne Modele z serii plus/ Modele z serii plus/ Modele z serii plus/
modele Wszystkie modele xs/FSizgodne Wszystkie modele xs/FS i zgodne Wszystkie modele xs/FS i zgodne
Synology z systemem Btrfs z systemem Btrfs z systemem Btrfs
Kopia Chmura/serwer
zapasowa Serwer NAS lub NAS/
p. : NAS NAS NAS NAS
Miejsce chmura zewnetrzny HDD/
docelowe serwer rsync
Kopia Wiele wersji Wiele wersji )
. . . Dublowanie ) . I
zapasowa Przyrostowo Dublowanie Dublowanie Dublowanie PrZVFOStOWO Migawka i replikacja
Tryb Przyrostowo Przyrostowo Y
1024 na folder
65 535 na folder wspotdzielony, 256
Liczba wersji 32 256 na zadanie 1 256 na zadanie | wspdtdzielony, 1 na p v
) na jednostke LUN,
jednostke LUN )
tgcznie 65 535
Usun starsze wersje Usuth st
sun starsze
. Za pomocq Usun starsze wersje Usun starsze wersje : Usun starsze
Przechowywanie funkgji . . .. | wersje za pomoca )
" — za pomocg funkgji Nie dotyczy za pomocg funkgji wersje za pomoca
wersji inteligentnego dostosowanych
zarzadzania Smart Recycle Smart Recycle regut dostosowanych regut
wersjami
Cel punktu Folder udostepniony:
CLPASANERIER  Czas rzeczywisty 1raz Czas rzeczywisty 1raz 1 5 min
(o)) LUN: 15 min
Kompresja - Z agentem: V . . v o
danych Bez agenta: —
Szyfrowanie
o \Y \Y \Y \Y \Y \Y
transmisji
Dane - -
. \Y Szyfrowanie folderéw \Y Szyfrowanie folderéw Vv -
Szyfrowanie ; B B
udostepnionych udostepnionych
S . \ _ \Y —
Deduplikacja (Pl fobraz kzyiowy)™ (Tylko pliky* Vv
Kopia
zapasowa
pakietu NAS — — — — vV _
i konfiguracji
systemu
Wersia Cloud Station ) o Hvper Backu File Station/
) Backup Portal sieciowy Nie dotyczy wzaleznosc Portal sieciowy yp P eksplorator plikéw
Przeglqdarka . od ustug w chmurze) Explorer )
Eksplorator wersji Windows

* 1: Dane zapisane w kopii zapasowej na serwerze NAS za pomocg pakietu Active Backup for Business/G Suite/Office 365 mozna zaszyfrowac¢ dla kazdego folderu.

* 2: Deduplikacja obrazéw krzyzowych jest stosowana podczas tworzenia kopii zapasowej danych z komputera z systemem Windows/Windows Server/VMware.

* 3: Pliki podlegajg deduplikacji. Deduplikacji nie podlegaja jednak metadane, takie jak wiadomosci e-mail, listy kontaktéw czy kalendarze.
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