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safetica ONE

Zabezpieczaj dane
i jednoczesnie
zwiekszaj wydajnosc

Safetica ONE to jedyne profesjonalne rozwigzanie do zabezpieczania
danych zaprojektowane z my$lg o skalowalnosci i potrzebach MSP.

Uzyskaj kontrole nad wartosciowymi danymi z wysoka efektywnoscia.
Wykraczaj poza zapobieganie utracie danych, stosujgc holistyczng

analize zachowan do jeszcze wczesniejszego wykrywania zagrozen
dla informacji poufnych i reagowania, zanim przerodzg sie w incyden
Wykorzystuj wglad w obszar roboczy, aktywa cyfrowe i dziatania
formy w celu optymalizacji kosztow.

-

Sitg napedowa howoczesnych przedsiebiorstw sg ludzie i dane

W przypadku utraty lub kradziezy danych wrazliwych firma traci reputacje,
przewage konkurencyjng i rentownosc.

e Sredni koszt naruszenia bezpieczenstwa danych wynosi 15,75 min zt.*

e 60% matych przedsiebiorstw bankrutuje w ciggu 6 miesiecy od istotnego
naruszenia bezpieczenstwa danych.**

* Raport ,Cost of Data Breach” (Koszty naruszenia bezpieczenstwa danych) z 2020 r., Ponemon Institute;
** National Cyber Security Alliance, pazdziernik 2012 r.

Kazde przedsiebiorstwo moze zabezpieczyc¢ swoje dane

Bezpieczenstwo wewnetrzne nigdy nie byto tak proste. Pomagamy chroni¢ Twoje dane, wspieramy
Twoich pracownikéw i zapewniamy zgodnos¢ Twojej firmy z przepisami. Safetica ONE zapobiega
naruszeniom bezpieczenstwa danych i utatwia przestrzeganie przepiséw dotyczgcych ochrony
danych poprzez zabezpieczanie przed wystepowaniem bteddw ludzkich lub ztosliwego zachowania.

® Profesjonalne
zabezpieczanie danych

® Wysoka (]
produktywnos¢é

Plynna integracja

Tylko ptynnie zintegrowane

rozwigzanie w zakresie

Dbamy o wszystkie obszary Bezpieczenstwo nigdy nie

zwigzane z wewnetrznymi
zagrozeniami dla bezpieczenstwa
danych oraz chronimy wartosciowe
dane przed btedami ludzkimi

i ztosliwym postepowaniem.
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powinno by¢ zapewniane kosztem
produktywnosci. Safetica ONE

nie sprawia zadnych trudnosci
pracownikom ani przedstawicielom
dziatu IT. Skutecznos¢ tego
rozwigzania jest niezréwnana.

bezpieczenstwa moze dziata¢
skutecznie. Wraz z naszymi
partnerami technologicznymi
chronimy dane na wszystkich
urzgdzeniach, na wszystkich
gtéwnych systemach
operacyjnych oraz w chmurze.
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safetica ONE

Najwazniejsze

scenariusze zwigzane
Z bezpieczenstwem danych

Detekcja przeptywu danych i zagrozen
dlaich bezpieczenstwa
Safetica kontroluje i rejestruje wszelkie préby

celowego lub przypadkowego wycieku danych
niezaleznie od miejsca przechowywania

informacji wrazliwych ani od tego, kto probowat

uzyskac do nich dostep. Analiza ryzyka danych
pomaga w wykrywaniu i badaniu, w jaki sposéb
mogto dojs¢ do ich wycieku lub kradziezy.

Analiza przestrzeni roboczej i zachowan

Analiza przestrzeni roboczej i zachowan
zapewnia dodatkowy poziom szczegotowosci
w wykrywaniu zagrozen wewnetrznych.
Rozumiejgc jak Twoi pracownicy wykonujg
swoje obowigzki, drukujg dokumenty

i korzystajg z drogiego sprzetu i licencji
oprogramowania, mozesz optymalizowac
koszty i zwieksza¢ wydajnos¢ operacyjng.

Safetica ONE chroni Twoje:

e dane osobowe
e strategiczne dokumenty firmowe
e bazy danych klientéw

e dane dotyczgace ptatnosci, takie
jak numery kart kredytowych

e elementy wtasnosci intelektualnej
— projekty przemystowe, tajemnice
handlowe i know-how

e umowy
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Ochrona danych i wytyczne
dla pracownikow

Kazdy moze popetni¢ btad, ktéry moze
narazi¢ firme na zagrozenie. Korzystajgc

z Safetica ONE, mozesz analizowac ryzyko
w zakresie informacji poufnych, wykrywac
zagrozenia i sprawnie je minimalizowac.
Powiadomienia wskazujgce, jak nalezy
obchodzi¢ sie z danymi wrazliwymi, moga
zwiekszy¢ swiadomosé na temat
bezpieczenstwa danych i stuzy¢ do
szkolenia pracownikéw.

Zgodnos¢ z przepisami

Safetica ONE pomaga wykrywac

i zapobiegac naruszeniom przepiséw

oraz badac incydenty w celu spetnienia
wymagan i norm z zakresu ochrony danych,
takich jak RODO, HIPAA, SOX, PCI-DSS,
GLBA, ISO/IEC 27001 czy CCPA.
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safetica ONE

Podstawowe zatozenia architektury

Integracje Klasyfikacja
-

zewnetrzne © zewnetrzna

Konsola i serwer
Safetica Management
Console & Server

® Na serwerze fizycznym lub wirtualnym
dziata baza danych zawierajgca rekordy
dotyczace dziatan i bezpieczenstwa na
stacjach roboczych. Safetica Management
Console pozwala administratorom na
zarzgdzanie politykami dotyczacymi
bezpieczenstwa i wyswietlanie
zebranych informacji.

O +0O0N

Wykrywanie o
Powiadamianie
Uzasadnianie

Urzgdzenia firmowe Blokowanie

z Safetica
Wszystkie dziatania sg rejestrowane, ® Dane wrazliwe
a polityki dotyczace bezpieczenstwa sg chronione we
sg stosowane na komputerach wszystkich kanatach.

stacjonarnych, laptopach i innych
urzgdzeniach zdalnych lub nawet
urzgdzeniach mobilnych dziatajgcych
w trybie off-line (tylko smartfony

z MDM) z klientem Safetica Client.

Obstugiwane kanaty danych

Safetica chroni dane na wielu kanatach i platformach - zapewnia, ze sg one bezpieczne zaréwno
podczas przechowywania, jak i przesytu.

()

OneDrive | Dropbox
Google Drive
Box | SharePoint

N
omenaos )

Microsoft 365

il

Exchange Online

Udostepianie plikow i social media Email Internet \
L we ¥ 0 | ® )

Send WeTransfer Twitter Facebook Webmail | POP3 / HTTP FTP P2P
Anywhere IMAP | SMTP HTTPS FTPS )
Cloud Pamieg¢ przenosnia

-

USB / karty pamigci
|/ dyski zewnetrzne/

nosniki optyczne

CD,DVD, Drukarki

-

SharePoint Online Blu-ray
Komunikatory Potaczenia Wykonywane operacje \
e =l KoM I
= (o)
° =
Teams Skype Slack Bluetooth Firewire Kopiyj / wklej Zrzut ekranu

Przeciggnij i upusc
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safetica ONE

Modut Discovery
Najwazniejsze
korzysci

Modut Safetica ONE Discovery kontroluje i klasyfikuje
wszystkie dane przesytane w obrebie Twojej organizacji.
Identyfikuje informacje wrazliwe i zagrozenia dla
bezpieczenstwa, dokonujgc kontroli tresci z wykorzystaniem
technologii optycznego rozpoznawania znakéw (OCR).
Daje szybki podglad dziatarh podejmowanych w przestrzeni
roboczej w czasie rzeczywistym. Umozliwia lepsze
zrozumienie wszystkich wewnetrznych dziatan, procesow

i zagrozen dla bezpieczenstwa danych, zwiekszajgc
bezpieczenstwo danych i wydajnos¢ wewnetrzna.

Uzyskaj wglad w incydenty dotyczace Kontroluj i klasyfikuj dane wrazliwe Otrzymuj natychmiastowe powiadomienia
bezpieczenstwa danych i naruszenia przesytane w ramach dowolnego oraz raporty z mozliwoscig podejmowania
zgodnosci z przepisami w celu kanatu lub dziatania, aby wiedzie¢ dalszych dziatan, zawierajace tatwe
odpowiedniego reagowania w ktérym miejscu sg narazone na do odczytu oceny poziomu ryzyka

i minimalizowania ich skutkow. ryzyko utraty lub kradziezy. i podsumowania incydentéw.

Odkrywaj i usuwaj niechciane lub Ltatwe we wdrozeniu rozwigzanie Obiektywnie analizuj dziatania
niepotrzebne oprogramowanie, ustugi z mozliwoscig integracji z pakietem uzytkownikow w swoim $srodowisku

w chmurze lub sprzet / urzadzenia Microsoft 365 za pomoca jednego i ustalaj, czy firmowe urzadzenia i siec¢
peryferyjne. klikniecia dziata zgodnie z ustalonymi sg wykorzystywane prawidiowo.

procesamii generuje pierwsze
raporty juz po uptywie kilku dni.

Najwazniejsze funkcje

Okreslaj sposdb, w jaki dane firmowe sg
wykorzystywane oraz gdzie sg przechowywane
i wysytane, niezaleznie od tego, gdzie sie
znajdujg lub sg przesytane.

@ Obstuga systemoéw Windows i MacOS

@ Integracja z Microsoft 365 za pomoca jednego klikniecia

@ Kontrola i klasyfikacja zawartosci plikow

© tatwa modernizacja do zaawansowanej platformy Konsola Safetica Management Console do modutu Safetica
ochrony danych ze wszystkimi funkcjami ONE Discovery daje zaawansowany wglad we wszystkie

@ Dziatanie na fizycznych lub Wirtuamych Sprzetach |Oka|nych operacje na zapisanych pHKach, z zastosowaniem rdZnych
lub hostowanych na maszynach wirtualnych w chmurze widokéw na potrzeby fatwej interpretacii.

www.safetica.pl
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Modut Enterprise
Najwazniejsze
korzyscil

Modut Safetica ONE Enterprise stuzy do identyfikacji
zagrozen, szkolenia pracownikéw oraz zapobiegania
btedom ludzkim i dziataniom ztosliwym w celu ochrony
danych. Stanowi potgczenie analityki, klasyfikacji

i zapobiegania utracie danych (DLP) oraz ochrony
przed zagrozeniami dla informaciji poufnych, tworzac
bezpieczne srodowisko z zachowaniem odpowiedniej
wydajnosci operacji biznesowych.

Zachowaj petna kontrole Uzyskuj regularne raporty

nad przesytaniem danych dotyczace bezpieczenstwa

wrazliwych oraz zagrozeniami oraz powiadomienia

wewnetrznymi w oparciu o incydentach w czasie

o analize zachowan rzeczywistym.

i kontrole tresci.

Ustalaj jasne zasady dla wszystkich
uzytkownikow i kanatow danych

Ustalaj zasady bezpieczenstwa dla poszczegdlinych
grup lub osdb. Wybieraj pozgdane przeptywy pracy
z uwzglednieniem konfigurowalnych dziatan:

od kontroli w tle, przez powiadomienia dla
uzytkownikéw do restrykcyjnego blokowania.

Wykrywaj potencjalne zagrozenia
i analizuj ryzyko wewnetrzne

Reaguj na zagrozenia jeszcze przed wystgpieniem
powaznego incydentu dzieki wczesnej detekcji
nieprawidtowosci zachowan i zagrozen dla przeptywu
danych w Twojej organizacji. W platformie Safetica
ONE zastosowano zaawansowang klasyfikacje

tresci i technologie OCR do wykrywania danych
wrazliwych w plikach obrazéw i zeskanowanych
dokumentach PDF.

www.safetica.pl
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Tworz kopie danych w tle

Korzystaj z bezpiecznych

stref dla uproszczonego ktére wyciekty, aby

bezpieczenstwa danych dysponowac¢ materiatem

na poziomie ogdlnym. dowodowym w przypadku

ewentualnego $ledztwa.

Upowazniaj pracownikow do obstugi
danych wrazliwych

Wyswietlaj pracownikom powiadomienia
szkoleniowe, gdy wystepuje ryzyko naruszenia
zasad, aby da¢ im mozliwos¢ uzyskania
informacji lub podjecia decyzji. Egzekwuj
konkretne procesy, aby chronié¢ najbardziej
wartosciowe dane.

Sprawuj kontrole nad wszystkimi
urzadzeniami dziatajagcymi w trybie
on-line i off-line

Ograniczaj uzytkowanie przenosnych urzgdzen
peryferyjnych lub niezatwierdzonych nosnikéw
danych. Kontroluj firmowe urzadzenia mobilne
i $ledZ dane wysytane z pakietu Microsoft 365.
Platforma Safetica pozostaje w petni aktywna
niezaleznie od stanu potgczenia sieciowego.
Wszystkie gromadzone rekordy sg
synchronizowane po przywroceniu potgczenia.



safetica ONE

Modut Enterprise
Najwazniejsze
korzyscill

Modut Safetica ONE Enterprise rozszerza zapobieganie
utracie danych i ochrone przed zagrozeniami wycieku
informacji poufnych oraz zapewnia ptynng integracje

S

z zewnetrznymi rozwigzaniami z zakresu bezpieczenstwa

sieci, rozwigzaniami SIEM (z zakresu zarzadzania
informacjami i zdarzeniami bezpieczenstwa) oraz

narzedziami do analizy danych. Dzieki niemu budowanie

systemu bezpieczenstwa IT w przedsiebiorstwie staje sie tatwe.

Automatyczna integracja Zasady do kontroli

Z rozwigzaniami przeptywu pracy na
zewnetrznymi. stacjach roboczych

w obrebie firmy.

Kontrola przeptywu pracy

Zestaw funkcji kontrolnych umozliwia okreslanie metod
dopuszczania uzytkownikéw do pracy, niezaleznie od
obstugiwanych danych. Z kontrolg przeptywu pracy mozesz
wykonac okreslony proces bezpieczenstwa i zablokowac
wszystkie inne sposoby wykonania danej czynnosci.

Kontrola przeptywu pracy obejmuje zasady DLP w zakresie
aplikacji do zarzadzania zachowaniami poszczegdlnych typow
aplikacji, takich jak CRM czy IM, oraz zasady DLP

z zastosowaniem konfiguracji niestandardowych w odniesieniu
do poszczegdlnych sieci i $ciezek lokalnych lub zastrzezonego
dostepu dla uprzywilejowanych uzytkownikdw.

Najwazniejsze funkcje

Obstuga systemdéw Windows i MacOS

Integracja z Microsoft 365 za pomoca jednego klikniecia

Integracja APl z narzedziami Power Bl lub Tableau
Integracja z urzgdzeniami sieciowymi Fortinet

o
o
o
]
o
]

Kontrola zawartosci plikow z zastosowaniem wstepnie
zdefiniowanych szablonow

@ Klasyfikacja tresci w oparciu o rézne podejscia

www.safetica.pl
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Obstuga Active Directory
w srodowiskach
wielodomenowych.

Natychmiastowe przesytanie powiadomien do skrzynki odbiorczej

Niestandardowe oznaczanie

powiadomien o bezpieczenstwie
przekazywanych uzytkownikom
na stajach roboczych.

Plynna integracja

Automatyzacja zasad bezpieczenstwa i integracji

z istniejgcym systemem IT pomaga chronic aktywa
nawet w ztozonych $rodowiskach. Integracja natywna
z pakietem Microsoft 365 lub urzagdzeniami sieciowymi
Fortinet zapewnia rozbudowang kontrolge nad
nieznanymi urzgdzeniami i tworzy solidne rozwigzanie
z zakresu bezpieczenstwa obejmujgce obszar od stacji
roboczych do sieci.

Wszystkie podlegajgce kontroli incydenty i dzienniki
moga by¢ automatycznie przesytane do rozwigzan SIEM,
takich jak Splunk, IBM QRadar, LogRhythm lub ArcSight
do dalszego badania. API REST odpowiada za przesytanie
zgromadzonych danych do narzedzi, takich jak Power BI
czy Tableau na potrzeby zaawansowanej analizy.

&

Narzedzie do analizy danych

cxem M
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— —
Rozwigzanie Serwer Safetica Urzadzenie
SIEM Management bezpieczenstwa
Server sieciowego
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Modut UEBA
Najwazniejsze

korzysci

Wiedza to pierwszy i najwazniejszy krok ku doktadnemu
zrozumieniu przeptywu pracy, nawykéw Twoich
pracownikéw i zdolnosci produkcyjnych w Twojej firmie.
Wykorzystaj modut User and Entity Behavior Analytics,
ktory jest dostepny za darmo w ramach Safetica Enterprise
aby uzyskac szczegodtowy wglagd w dziatania uzytkownikow
i sprawdzi¢, ktére z nich odbiegajg od normy. Zadbaj

o ptynng dziatalnos$¢ swojej firmy, nawet przy pracy zdalnej.

Rozpoznawaj niepozadane
dziatania uzytkownikéw za pomocg
kontroli dziatart podejmowanych
podczas pracy oraz automatycznego
oznaczania i klasyfikowania aplikacji
i witryn uzywanych i odwiedzanych
przez poszczegdlnych pracownikéw.

Kontroluj wykorzystanie zasobow
aby doktadnie wiedzie¢, czy zakupione
sprzety i licencje oprogramowania

sg rozprowadzane i uzywane

w efektywny sposéb.

Uzyskaj gtebszy wglad

w korespondencje elektroniczng
oraz ewidencje wszystkich
wiadomosci odebranych i wystanych
Z poszanowaniem prywatnosci
pracownika.

Generuj kompleksowe raporty

ialerty w czasie rzeczywistym
dotyczace dziatart podejmowanych
przez poszczegdlnych uzytkownikéw,
nawet tych, ktérzy pracujg zdalnie, np.
za posrednictwem pulpitu zdalnego itp.

Sledz zmiany w zachowaniu

uzytkownikow wykorzystujac podglad
i wizualizacje trendéw i zmian

w zachowaniu uzytkownikéw w sieci
lokalnej w funkcji czasu.

Kontroluj odwiedzane strony

w celu okreslenia jakie portale
internetowe sg odwiedzane przez
konkretnych uzytkownikow.

Identyfikacja
hieprawidtowosciiich
przyczyn zrodiowych

Przeprowadzaj dogtebne badania i wskazuj kiopotliwe
elementy w swoim $rodowisku, aby rozwigzywac

problemy zwigzane z bezpieczefnstwem lub wydajnoscig
przedsiebiorstwa. Obiektywnie analizuj dziatania zwigzane
z pracg podejmowane przez poszczegdlnych pracownikow,
wykorzystujgc szczegdtowe informacje. Ustalaj, czy nikt
nie odwiedza niebezpiecznych witryn lub nie korzysta

z niepozgdanych aplikacji.

www.safetica.pl
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Transparentnosc¢
pracy nawet
wykonywanej zdalnie

Daj swojemu kierownictwu najwyzszego szczebla

i kierownikom dziatéw narzedzia do monitorowania
raportow. Trzymaj reke na pulsie nawet wtedy, gdy
Twoi pracownicy wykonujg swoje obowigzki z domu
lub z dowolnego innego miejsca. Zapobiegaj
zagrozeniom dla bezpieczenstwa i zarzadzaj
wydajnoscig pracownikéw, identyfikujac osoby
nieaktywne, poszukiwania pracy cz podejrzane
wzorce zachowan.



safetica ONE

Wybierz wiasciwe rozwigzanie
dla swojej firmy

Kompatybilne z: Safetica ONE Safetica ONE

Windows, macOS, Microsoft 365, Android, iOS Discovery Enterprise

Audyt bezpieczenstwa v v

Audyt bezpieczenstwa przeptywu danych

Audyt bezpieczenstwa danych wymienianych w réznych kanatach, v v
w tym przez podtgczane urzadzenia, transfer, w wiadomosciach

e-mail i komunikatorach, wydrukach oraz udostgepnianych w chmurze.

Audyt plikdw i wiadomosci e-mail w Office 365
Audyt operacji na plikach i wychodzacych wiadomosci e-mail w Office 365. v v

Audyt zgodnosci norm bezpieczenstwa

Wykrywanie naruszen najpopularniejszych regulacji prawnych i ustaw, v v
takich jak PCI-DSS, RODO lub HIPAA, w wersjach specyficznych dla

réznych regionéw.

Audyt wykorzystania urzadzen

Weryfikacja wykorzystywania firmowych urzadzen, aplikaciji, sieci v v
i urzadzen drukujgcych. Wyszukiwanie nieuzywanych lub niewtasciwie

wykorzystywanych zasobdw, aby wydajnie zarzagdzac¢ firmowymi zasobami

i urzadzeniami, i redukowac koszty.

Klasyfikacja danych

Nadawanie poufnej klasyfikacji plikom i wiadomosciom e-mail dzigki v v
zaawansowanej inspekcji tresci, wykorzystujgc wstepnie zdefiniowane

szablony oraz niestandardowe reguty i stowniki.

Wykrywanie podejrzanych aktywnosci
Reaguj szybko dzieki wykrywaniu podejrzanych dziatan w czasie v v
rzeczywistym i natychmiastowym alertom e-mailowym.

Ochrona danych na stacjach roboczych X v

Ochrona sieci i wiadomosci e-mail
Ochrona danych udostepnianych w wiadomosciach e-mail, komunikatorach, X v
poprzez transfer i udziaty sieciowe.

Ochrona urzadzen wymiennych i drukowania

Zarzadzanie przeptywem danych do urzadzen zewnetrznych i chron X v
poufne dane przed drukowaniem na drukarkach lokalnych, sieciowych

lub wirtualnych.

Ochrona podczas pracy zdalnej

Unikanie wyciekéw danych na stacjach potgczonych zdalnie lub podczas X v
korzystania z ustugi zdalnego pulpitu. Kompatybilno$¢ z szerokg gama

rozwigzan dostepu zdalnego.

Zaawansowana klasyfikacja danych

Wykorzystywanie zaawansowanych technologii, celem wykrywania X v
i oznaczania danych wrazliwych na podstawie pochodzenia,

wykorzystanego urzgdzenia lub typu pliku.

Rozny poziom restrykcji polityk bezpieczenstwa

Elastyczna reakcja na wykrywane incydenty, aby uswiadamiac i szkoli¢ X v
pracownikéw. Incydenty moga by¢ rejestrowane, blokowane lub

usprawiedliwiane / blokowane z funkcjg zastepowania.

Mechanizm ,Shadow Copy”

Mozliwos$¢ przechowywania dowodoéw dla incydentéw bezpieczenstwa, X v
poprzez tworzenie w tle kopii wyciekajgcych danych. Utworzone kopie sg

w petni zaszyfrowane i moga by¢ przechowywane na komputerach

lokalnych z zachowaniem zasad dostepu do plikow.

www.safetica.pl
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safetica ONE

Wybierz wiasciwe rozwigzanie
dla swojej firmy

Kompatybilne z: Safetica ONE Safetica ONE

Windows, macOS, Microsoft 365, Android, iOS Discovery Enterprise

Ochrona danych na stacjach roboczych X v

Kontrola sprzetu

Mozliwos¢ zdefiniowania zabezpieczonego obszaru roboczego oraz X v
wyznaczania czasu pracy, dzieki kontroli aplikacji i stron internetowych.

Redukcja niepozadanych incydentéw w firmie i kosztéw zarzadzania

bezpieczenstwem.

Mechanizm stref

tatwe zarzgdzanie bezpieczng strefg za pomoca unikalnego mechanizmu X v
dostepnych w Safetica, co umozliwia znaczne zmniejszenie ilosci polityk

ochrony danych.

Szyfrowanie: zarzadzanie bitlockerem
Scentralizowane zarzadzanie zaszyfrowanymi dyskami lokalnymi X v
i urzgdzeniami zewnetrznymi wykorzystujgcymi technologie BitLocker.

Ochrona danych w chmurze i Office 365 X v

Ochrona synchronizacji stacji roboczej z chmurg
Ochrona danych na poditgczonych dyskach chmurowych wykorzystujgc X v
np. OneDrive, Dysk Google, Dropbox, Box itp.

Integracja i ochrona Office 365

Ochrona danych w Office 365 i SharePoint z poziomu stacji roboczych. X v
Zapobieganie udostepnianiu oraz przesytaniu danych, ktére nie powinny

trafi¢ do chmury.

Integracja i ochrona Azure Information Protection
Wykrywanie klasyfikacji danych utworzonej przez Microsoft Azure X v
Information Protection, nawet w postaci zaszyfrowane;j.

Integracja i ochrona Exchange Online

Ujednolicenie regut dotyczgcych poczty elektronicznej na stacjach X v
roboczych i w chmurze. Zarzadzanie i filtrowanie danych wychodzacych

bezposrednio na stacjach i w Exchange Online

Funkcjonalnosci dodatkowe X Vv
Kastomizacja

Mozliwos¢ dostosowania powiadomien wyswietlanych uzytkownikom. X v
Kontrola czasu pracy

Polityki umozliwiajgce kontrole czasu i godzin pracy. X v
Obstuga wielu domen

Obstuga wielu domen dla ustugi Active Directory. X v
Automatyzacja zabezpieczen X Vv

Integracja z SIEM
Automatyczne raportowanie incydentéw do rozwigzan SIEM (Splunk, X v
QRadar, LogRhythm, ArcSight itp.).

Integracja z FortiGate
Zautomatyzowana integracja bezpieczenstwa z urzadzeniami FortiGate X v
w celu stworzenia rozwigzania zabezpieczajgcego potgczenie stacji do sieci.
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Wymagania techniczne

Server macOS Client
e Czterordzeniowy procesor 2,4 GHz o Czterordzeniowy procesor 2,4 GHz, 2 GB RAM i wigecej
e 8 GBRAM i wiecej « 10 GB wolnego miejsca na dysku
e Minimum 100 GB wolnego miejsca na dysku e System macOS 10.10 lub nowszy. Celem petnego

« Instalacja na dedykowanym serwerze lub wraz wykorzystania modutu DLP rekomendowana jest

. . . I . . " instalacja na systemie w wers;ji 10.15 i wyzszych.
z innymi rozwigzaniami, wsparcie dla instalacji

w $rodowisku wirtualnym oraz na serwerze

hostowanym w chmurze Mobile Client

« Wymagana baza danych MS SQL 2012 lub e System Android: minimum Android 6+ i dostep do
nowsza badz Azure SQL Google Play Services

e System operacyjny MS Windows Server e system iOS: minimum 10+

2012 i wyzsze

Wspierani dostawcy ustug chmurowych

Baza dany(:h e Microsoft Azure, Microsoft 365

o System operacyjny MS Windows Server
2012 i wyzsze Wybrane certyfikacje

» MS SQL Express jest czgscig instalatora « 1SO 9001 & ISO/IEC 27001

kompleksowego, a jego wykorzystywanie .
. . o Cztonek Cybersecurity Tech Accord
jest zalecane do ochrony maksymalnie

200 stacji roboczych » Ztoty Partner Microsoft
e Minimum 200 GB wolnego miejsca na dysku « Partner ESET Technology Alliance
(najlepiej 500 GB i wigcej w zaleznosci od stopnia « Partner Fortinet Technology Alliance

szczegodtowosci logowanych danych)

« Instalacja na serwerze dedykowanym lub wraz
z innymi rozwigzaniami, wsparcie dla instalacji
w $rodowisku wirtualnym oraz na serwerze
hostowanym w chmurze. Baza danych moze
znajdowac sie na tej samej maszynie co
Safetica Server.

Windows Client

« Dwurdzeniowy procesor 2,4 GHz 32-bit,
2 GB RAM i wigcej

* 10 GB wolnego miejsca na dysku

« System operacyjny MS Windows 7, 8.1, 10
(32-bit [x86] lub 64-bit [x64])

« pakiet instalacyjny MSI

e Framework .NET 4.7.2 lub nowszy
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