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Kim jest dzisiaj haker?




Na jakich wodach ptywamy
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Poczta pierwszym wektorem atakow
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Eksplozja skutecznych atakow
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Verizon 2016 Data Breach Investigations Report




Anatomia hackingu

Obserwacja celu, zbieranie informacji
Tworzenie email i wystanie do ofiary
Pracownik otwiera zainfekowany email
Ztosliwy kod zezwala na dostep do sieci
Stopniowe uzyskanie dostepu do systemow
Kradziez poufnych danych

Odwrocenie uwagi, zacieranie sladow, np. atak DDoS




Anatomia infekcji ransomware

&~ CryptoLocker

Private key will be destroyed on
9/24/2013
6:21 PM

Time left

54:15:15

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents. etc. Here is a complete list of encrypted files, and you can personally
verify this.

Encryption was produced using a unique public key RSA-2048 generated for this
computer. To decrypt filesyou need to obtain the private key

The single copy of the private key, which will allow you to decrypt the files, located
on a secret server on the Internet; the server will destroy the key after a tme
specfied in this window. After that, nebedy and never will be able 1o restore files.

To obtain the private key for this computer, which will automatically decrypt files,
you need to pay 100 USD / 100 EUR / similar amount in another currency.

Click <Next> to select the method of payment and the currency.

Any attempt to remove or damage this software will lead to the immediate
destruction of the private key by the server.

Dbitcoin

ACCEPTED HERE

Haker wykorzystuje:
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Anatomia spear phishingu

Masowe wiadomosci do przypadkowych osob

Spersonalizowane emaile do wybranych odbiorcow (CEO,CFO)

wt. 201 %:18
Denis Vatant Christine <christine.denis_vatant@chu-st-etienne
Zaktualizuj wiadomosé e-mail Memo®

.org

Bartosz Rozalsk SR i B
m ! Zaktualizuj wiadomosé e-mail Memo®

Hi Bartosz, Pamigtaj, ze Twoje konto e-mail zostanie wkrotce zawieszone, jesli nie uaktualnisz swojej najnowszej wersji do konta
I'd like to join your LinkedIn network. e-mall firmy Microsoft.

Gray Henderson Kliknij tutaj, aby zaktualizowa¢ teraz.
VP, US. South at New Trend

Konto uaktualnienia konta
i S LS A Copyright 2005-2018 © Zespét aktualizacji internetowej

Vie

Accept

Change frequency | Unsubscribe | Help
You are receiving invitation emails
This email was intended for Bartosz Rozalski. Learm why we g
Linked[f
2019 Linkedin Ireland, Wilton Plaza, Wilton Place, Dublin 2. Linkedin is a registered

business name of Linkedin Ireland. Linkedin and the Linkedin 1ogo are registered
trademarks of Linkedin.




Straty, straty, straty...

VDTN L 1 e el Nicbezpiecznik

Spé*ka na |e2qca do Polskiej G ru py | AUDYTY & PENTESTY | 10 PORAD BEZPIECZENSTWA |
Zbrojeniowej padta ofiarg oszustwa. Straty . N _

. . e Jak ukras¢ miliony z polskich firm jednym e-mailem lub
siegajg 4 min zt listem?

Business Insider Polska

A 45016 mm Poiska  Swiat  Ogladajnazywo  Pogoda  Naszeprogramy * TWOJEINFO  Wigcej ~

Zapro3

©
000 Cyberatak w PGZ. Kilka milionow straty

Spotka Cenzin nalezgca do
Polskiej Grupy Zbrojeniowej,
zajmujaca sie handlem bronia,
padta ofiarg hakeréw. Pienigdze
za dostawy przez kilka miesiecy
przelewata na konto zatoZone
przez oszustow - dowiedziato
sie RMF FM. Radio informuje, ze
na fatszywe konto trafito w
sumie 4 mln zi.

Spotka zorientowala sie, ze
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ws. nielegalnego wywozenia lekéw za
granice
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pieniedzy

papieroséw. ,Straty Skarbu Paristwa
mogly siegnac 20 min z4*




NASK | Cert PL:

incydentow stanowit

Raport roczny z dziatalnos$ci CERT Polska 2017




Barracuda Total Email Protection




Barracuda Email Security

CEYANELY

Email Security Gateway




Petna ochrona serwera pocztowego

Wielowarstwowe skanowanie

» Filtrowanie poczty przychodzacej/wychodzacej
e 12 warstw ochrony

« Ustuga ,email continuity”
ESG /aawansowany sandboxing

i N Ochrona przed wyciekiem (DLP)

Kwarantanna per user

Petny monitoring ruchu pocztowego
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Spam/malware
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trudne do wykrycia...
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Barracuda Sentinel




Ochrona przed wytudzeniami

Sztuczna Inteligencéa zaporg przed
targetowanymi atakami

« Uczenie na ponad 2,5 min skrzynkach email
« <71:1,000,000 wspotezynnik false positive

SEN «  Wykrywa ataki niedostepna dla bramy pocztowej

Wykrywa i przeciwdziata wytudzeniom
Banacuda « Ma wglad do wzorcow korespondendi
S . Wylapuje nietypowe zapytania i zgtoszenia

Ochrona marki i raportowanie DMARC
« Wqglad w proby podszywania sie pod organizacje




Barracuda PhishLine




Fdukacja: szkolenie | testowanie

Wzmacnia tzw. ,Human firewall”
Wbudowane wzorce gotowe do ,kampanii”
Dostarcza rozne typy atakow

Modutowe kursy i szkolenia

Narzedzia do mierzenia efektywnosci




Narzedzia | dostepne materiaty

/dalne webinary techniczne i sesje techniczne
Darmowe narzedzie do Email Threat Scanner

30-dniowe testy




CloudGeneration Firewall

Barracuda.




Dziekujemy!!

Barracuda.




