
General Data Protection Regulation (GDPR) czyli Rozporządzenie o Ochronie Danych Osobowych 
(RODO) zastępuje dyrektywę 95/46/WE Parlamentu Europejskiego i Rady WE z 1995 roku.

Cele Rozporządzenia to: 

 wzmocnienie i ujednolicenie praw dotyczących prywatności w sieci 
 i ochrony danych osób fizycznych na terenie Unii Europejskiej 
 uproszczenie regulacji bezpieczeństwa dla firm i organizacji 
 obsługujących mieszkańców UE
 
Rozporządzenie weszło w życie 4 maja 2016 roku.
Rozporządzenie zacznie obowiązywać od 25 maja 2018 roku.

CZYTAJ
WIĘCEJ

Rozporządzenie 
o Ochronie Danych 
Osobowych - RODO
(z ang. General Data Protection Regulation - GDPR)

PRZEWODNIK



•   Jedno europejskie prawo zastępuje 28 regulacji działających do tej pory w państwach członowskich EU.
•   Firmy i organizacje muszą informować o incydentach bezpieczeństwa zarówno organy nadzorcze , jak i osoby, 
     których dane mogły zostać narażone na ryzyko. 
•   72 godziny - w takim czasie należy poinformować organ nadzorczy (GIODO) o wykryciu naruszenia bezpieczeństwa 
     danych.
•   Prawa UE muszą być stosowane 1) przy przekazywaniu za granicę danych osobistych przez aktywne w UE firmy 
     oferujące swoje produkty i usługi obywatelom UE i 2) gdy firmy te monitorują zachowania osób w UE.
•   Nowa, szersza definicja wrażliwych danych osobistych obligująca firmy przetwarzające te dane do ochrony każdej, 
     nawet najprostsze informacji mogącej prowadzić do identyfikacji danej osoby.

Rozporządzenie o Ochronie Danych Osobowych (RODO) - przewodnik

KLUCZOWE ZMIANY

•   Jedną z kluczowych wytycznych RODO jest zapewnienie odpowiedniego bezpieczeństwa danych osobowych, a według 
     zawartego tam artykułu 32. ("Bezpieczeństwo przetwarzania”) szyfrowanie jest właściwym do tego środkiem.

•   Wdrożenie szyfrowania prócz spełnienia wymogów RODO przyniesie Administratorom Danych Osobowych (ADO) 
     również wymierne korzyści biznesowe - utrata urządzenia (np. laptopa czy pamięci flash) zawierającego dane 
     osobowe nie będzie musiała prowadzić do kary, jeśli tylko zostało ono wcześniej zaszyfrowane sprawdzonym 
     rozwiązaniem bezpieczeństwa.

ROZWIĄZANIE: SZYFROWANIE

•   Do tej pory w przypadku naruszenia bezpieczeństwa danych winowajca miał czas na uszczelnienie luk w ich 
     ochronie. Przekroczenie wyznaczonego terminu lub niedopełnienie wymogów prawnych skutkowało karą 
     administracyjną. Po wejściu RODO kara administracyjna będzie mogła być wymierzana z automatu bez możliwości 
     odwołania się.

•   Wysokość tej kary to nawet 20 000 000 EUR lub do 4% całkowitego rocznego światowego obrotu firmy, przy 
     czym zastosowanie ma kwota wyższa. Jakie zaniedbania mogą narazić firmę na podobną karę?
     - Jeśli Administrator Danych Osobowych (ADO) nie wdrożył odpowiednich środków technicznych i organizacyjnych 
        mających na celu ochronę praw osób, których dane dotyczą,
     - Jeśli ADO nie uwzględnił ochrony danych w fazie projektowania (na etapie projektowania systemu informatycznego),
     - Jeśli ADO nie zgłosił incydentu w ciągu 72h po stwierdzeniu naruszenia, organowi nadzorczemu (jeśli incydent 
        skutkował naruszeniem praw lub wolności osób fizycznych).

KARY

•   Oprogramowanie DESlock od lat pomaga firmom każdej wielkości szyfrować laptopy, nośniki wymienne i pliki. 
     Produkty DESlock chronią wszystkie wersje systemu Windows od XP do Windows 10 szyfrowaniem zgodnym ze 
     standardem FIPS 140-2, a ich system zarządzania kluczami i unikalny serwer zarządzający są przedmiotami 
     zarejestrowanych patentów. 

•   Dlaczego warto wybrać DESlock+?
     - Bardzo wysoki poziom bezpieczeństwa przy utrzymaniu prostoty korzystania jak z niezaszyfrowanych danych
     - Wygodne centralne zarządzanie z konsoli administratora: wdrażanie rozwiązania, szyfrowanie wszystkich komputerów 
        i zarządzanie całym środowiskiem z jednego miejsca. 
     - Użytkownicy mogą pracować na komputerach poddawanych szyfrowaniu bez żadnego spadku wydajności. 
     - W przypadku kontroli spowodowanej np. utratą komputera rozwiązanie oferuje możliwość udowodnienia, że utracone 
        urządzenie  rzeczywiście było zaszyfrowane.
     - Możliwość zdalnego odzyskania hasła, gdy użytkownik zapomni go np. przebywając w delegacji.
     - Pełne wsparcie techniczne w języku polskim.

SZYFROWANIE DESLOCK OD ESET

A co jeszcze?
Zapytaj swojego lokalnego dostawcę rozwiązań ESET!

Masz czas do 25 V 2018!


