DESLOCK
ENCRYPTION BY

Rozporzadzenie
o0 Ochronie Danych
Osobowych - RODO

(z ang. General Data Protection Regulation - GDPR)

PRZEWODNIK

ENJOY SAFER TECHNOLOGY™

General Data Protection Regulation (GDPR) czyli Rozporzadzenie o Ochronie Danych Osobowych
(RODO) zastepuje dyrektywe 95/46/WE Parlamentu Europejskiego i Rady WE z 1995 roku.

Cele Rozporzadzenia to:

e wzmocnienie i ujednolicenie praw dotyczacych prywatnosci w sieci
i ochrony danych o0séb fizycznych na terenie Unii Europejskiej

uproszczenie regulacji bezpieczenstwa dla firm i organizacji
obstugujacych mieszkancéw UE

Rozporzadzenie weszto w zycie 4 maja 2016 roku.

Rozporzadzenie zacznie obowigzywac od 25 maja 2018 roku.



EET Rozporzadzenie o Ochronie Danych Osobowych (RODO) - przewodnik

KLUCZOWE ZMIANY

Jedno europejskie prawo zastepuje 28 regulacji dziatajacych do tej pory w panstwach cztonowskich EU.

Firmy i organizacje muszg informowac o incydentach bezpieczenstwa zaréwno organy nadzorcze , jak i osoby,
ktérych dane mogty zosta¢ narazone na ryzyko.

72 godziny - w takim czasie nalezy poinformowac organ nadzorczy (GIODO) o wykryciu naruszenia bezpieczenstwa
danych.

Prawa UE muszg by¢ stosowane 1) przy przekazywaniu za granice danych osobistych przez aktywne w UE firmy
oferujace swoje produkty i ustugi obywatelom UE i 2) gdy firmy te monitorujg zachowania oséb w UE.

Nowa, szersza definicja wrazliwych danych osobistych obligujgca firmy przetwarzajgce te dane do ochrony kazdej,
nawet najprostsze informacji mogacej prowadzi¢ do identyfikacji danej osoby.

KARY

Do tej pory w przypadku naruszenia bezpieczefstwa danych winowajca miat czas na uszczelnienie luk w ich
ochronie. Przekroczenie wyznaczonego terminu lub niedopetnienie wymogoéw prawnych skutkowato karg

administracyjna. Po wejsciu RODO kara administracyjna bedzie mogta by¢ wymierzana z automatu bez mozliwosci
odwotania sie.

Wysokos¢ tej kary to nawet 20 000 000 EUR |ub do 4% catkowitego rocznego Swiatowego obrotu firmy, przy

czym zastosowanie ma kwota wyzsza. Jakie zaniedbania moga narazi¢ firme na podobna kare?

- Jesli Administrator Danych Osobowych (ADO) nie wdrozyt odpowiednich Srodkéw technicznych i organizacyjnych
majacych na celu ochrone praw 0séb, ktérych dane dotyczg,

- Jesli ADO nie uwzglednit ochrony danych w fazie projektowania (na etapie projektowania systemu informatycznego),

- Jesli ADO nie zgtosit incydentu w ciggu 72h po stwierdzeniu naruszenia, organowi nadzorczemu (jesli incydent
skutkowat naruszeniem praw lub wolnosci oséb fizycznych).

ROZWIAZANIE: SZYFROWANIE

e Jedna z kluczowych wytycznych RODO jest zapewnienie odpowiedniego bezpieczenstwa danych osobowych, a wedtug
zawartego tam artykutu 32. ("Bezpieczenstwo przetwarzania”) szyfrowanie jest wtasciwym do tego srodkiem.

e Wdrozenie szyfrowania procz spetnienia wymogow RODO przyniesie Administratorom Danych Osobowych (ADO)
réwniez wymierne korzysci biznesowe - utrata urzadzenia (np. laptopa czy pamieci flash) zawierajgcego dane

osobowe nie bedzie musiata prowadzi¢ do kary, jesli tylko zostato ono wczesniej zaszyfrowane sprawdzonym
rozwigzaniem bezpieczenstwa.

SZYFROWANIE DESLOCK OD ESET

e Oprogramowanie DESlock od lat pomaga firmom kazdej wielkosci szyfrowac laptopy, nosniki wymienne i pliki.
Produkty DESlock chronig wszystkie wersje systemu Windows od XP do Windows 10 szyfrowaniem zgodnym ze
standardem FIPS 140-2, a ich system zarzadzania kluczami i unikalny serwer zarzadzajacy sa przedmiotami

zarejestrowanych patentéw.
» Dlaczego warto wybrac DESlock+?

- Bardzo wysoki poziom bezpieczehstwa przy utrzymaniu prostoty korzystania jak z niezaszyfrowanych danych

- Wygodne centralne zarzadzanie z konsoli administratora: wdrazanie rozwigzania, szyfrowanie wszystkich komputerow
i zarzadzanie catym srodowiskiem z jednego miejsca.

- Uzytkownicy mogg pracowac na komputerach poddawanych szyfrowaniu bez zadnego spadku wydajnosci.

- W przypadku kontroli spowodowanej np. utratg komputera rozwigzanie oferuje mozliwos¢ udowodnienia, ze utracone
urzadzenie rzeczywiscie byto zaszyfrowane.

- Mozliwos€ zdalnego odzyskania hasta, gdy uzytkownik zapomni go np. przebywajac w delegacji.
- Petne wsparcie techniczne w jezyku polskim.

A co jeszcze?
Zapytaj swojego lokalnego dostawce rozwigzan ESET!

Masz czas do 25V 2018!



