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Zarzadzanie infrastrukturg i monitoring wszystkich urzadzen
podpietych do sieci to chleb powszedni kazdego administratora.
Odpowiednie narzedzie moze znacznie utatwic wykonywanie
rutynowych zadan. Z kolei wszechstronnoSc i fatwosc zarzadzania
to pozadane atuty charakteryzujgce tego typu oprogramowanie.

Monitorowanie i audyt
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Axence nVision Pro -
zarzadzanie siecia

Marcin Jurczyk

E programowanie nVision krakow-
skiej firmy Axence przez cztery
lata z rzedu bylo wybierane przez czy-
telnikéw magazynu ,IT Professional”
jako najlepsze w kategorii Oprogramo-
wanie — Monitoring i zarzadzanie. He-
gemonia poparta zaufaniem klientéw
to chyba najcenniejsze trofeum dla
tworcow wspomnianej aplikacji. Jedyne,
co ulega zmianie z roku na rok, to co-
raz wieksze mozliwosci pakietu zwiek-
szajagce sie wraz z kolejnymi nume-
rami wersji oprogramowania Axence.
Zdobyte zaufanie uzytkownikéow za-
zwyczaj potwierdza wysoka jakosé
produktu. Przy okazji udostepnienia
kolejnego uaktualnienia sprawdzmy,
co takiego sprawia, ze nVision nie-
zmiennie triumfuje w corocznych ze-
stawieniach.

Nowosci wprowadzone w 6smej
edycji nVision to miedzy inny-
mi baza wiedzy, kategoryzacja
zgloszen, integracja poczty
w module HelpDesk oraz
mozliwosé inwentaryzacji
urzadzenn mobilnych dziata-
jacych pod kontrolg systemu
Android. Aktualnie mamy juz
do czynienia z sz6sta odstong do-
stepng w ramach wersji 8.x oznaczong,
odpowiednio numerem 8.5.3. W sto-
sunku do wersji 8.0.2 pojawilo sie

werow Windows w Srodowisku
domenowym. Za pomoca jednego
produktu mozna uzyskac szczegoto-
we informacje nt. infrastruktury,

Mapa sieci moze rowniez odzwierciedlac schemat potgczen.
|

sporo usprawnien i funkgcji, takich jak
np. blokowanie typéw plikéw pobiera-
nych z WWW, mozliwo$¢ importu li-
cencji z pliku, nowy interfejs modutu
HelpDesk czy opcja automatycznej
aktualizacji serwera nVision. Nie
zmienil sie za to podzial na mo-
duly funkcjonalne - Network,
Inventory, Users, HelpDesk i Da-
taGuard to sekcje, w ramach
ktorych  pogrupowano takie
funkcje jak: wykrywanie i wizuali-
zacja sieci z pelnym monitoringiem
routeréw, przelgcznikow, serwerdw,
system6w 1 aplikacji, kontrola para-
metréw Srodowiskowych w serwerow-
ni (SNMP), inwentaryzacja sprzetu

nVision Pro to
szwajcarski scyzoryk
dla administratora sieci,
w ktorej pracuje sporo ser-

wtaczajgc w to audyt sprzetu
i oprogramowania, oraz
korzystac z funkcji kon-

°troli uzytkownikow.
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i oprogramowania, kontrola stanowi-
ska pracy uzytkownikéw z rozbiciem
na czas pracy, nieaktywnosci, wykorzy-
stanie poszczegdlnych aplikacji, lista
odwiedzanych stron wraz z generowa-
nym ruchem sieciowym, a takze w pel-
ni funkcjonalne moduly HelpDesk
i ochrony wrazliwych danych.

> FUNKCJONALNOSC

Oprogramowanie nVision to catkiem
potezne  narzedzie  umozliwiajace
szczegb6lowy monitoring infrastruktury
sieciowej. Pie¢ moduléw funkcjonal-
nych sprzezonych za pomoca poje-
dynczej, intuicyjnej konsoli zarzadza-
nia pozwala na monitoring i kontrole
wszystkich  kluczowych  elementéw
pracujacych w sieci. Podstawowym
modulem oprogramowania jest modut
Network, odpowiadajacy za proaktyw-
ne monitorowanie i wizualizacje sieci.
Elementarng czescig tego modutu jest
skaner sieciowy umozliwiajacy wykry-
wanie aktywnych urzadzen. Na pod-
stawie wyniku skanowania tworzone
sa mapy sieci, uwzgledniajace struk-
ture logiczng. Skaner potrafi ponadto
wykryé sgsiednie sieci, znajdujace sie
za routerami. W tym celu konieczne
jest wykorzystanie protokotu SNMPB
za posrednictwem ktérego pobierana
jest tablica routingu, w celu identyfi-
kacji sieci do przeskanowania. SNMP
jest réwniez wykorzystywane w celu
bardziej szczegélowego monitoringu

Podglad dziennika zdarzen to jeden z elementow systemu monitoringu.
.|

urzadzen wspierajacych ten protokol.
Wbudowany kompilator plikéw MIB
ulatwia wspélprace ze zréznicowanym
sprzetem sieciowym. Nie zabraklo réw-
niez obstugi putapek SNMP.

Modut Network podaje takze informacje
o dostepnosci ustug TCP/IP wraz z czasa-
mi odpowiedzi i loscig utraconych pakie-
tow. Lista predefiniowanych uslug utatwia
monitoring najbardziej popularnych ser-
wiséw sieciowych. Mozna réwniez defi-
niowa¢ wlasne ustugi, odpowiadajace in-
dywidualnym wymaganiom uzytkownika.

Predefiniowane raporty utatwiajg analize newralgicznych danych.
.|
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Monitorowanie nie sprowadza sie tylko
do sprawdzenia, czy dany port jest otwar-
ty, ale ré6wniez do weryfikacji odpowiedzi
na odpowiednio spreparowane zadanie.
W ten sposéb mozna wykluczy¢ bled-
ng klasyfikacje ustug sieciowych jedynie
na podstawie otwartego portu. Ponadto
mozliwy jest takze monitoring stanu por-
tow na przelacznikach i routerach wraz
zanalizg ilosci ruchu sieciowego (RMON).
Liczniki wydajnosci mogg by¢ uzywane
dla ré6znorodnych uslug sieciowych, m.in.
takich jak monitorowanie czasu zalogowa-
nia do serwera POP3. Uslugi dzialajace
na systemach rodziny Windows mozna
monitorowaé¢ réwniez za posrednictwem
WMI oraz poprzez aplikacje agenta.
W pierwszym przypadku konieczne jest
odpowiednie uwierzytelnienie na stacji
docelowej. Za posrednictwem WMI od-
bywaé sie moze réwniez monitorowanie
dziennika zdarzen Windows oraz dystry-
bugja plikow w sieci. Zaburzenie dziatania
monitorowanej w ten sposob ustugi moze
wigzaé sie z odpowiednig akcja, np. po-
nownym uruchomieniem serwisu, ktory
przestat dziataé.

Modut Network ma takze wbudowa-
ny serwer Syslog, ktéry mozna z powo-
dzeniem wykorzysta¢ jako centralne



repozytorium logéw wraz z generowa-
niem zdarzen odpowiadajacych wysta-
pieniu okreslonych stéw kluczowych.
Wygenerowanie wiadomosci Syslog
moze by¢ réwniez zdefiniowang przez
uzytkownika akcja.

Modut Inventory z kolei wykorzystuje
aplikacje agenta w celu gromadzenia in-
formacji o konfiguracji sprzetowej kazde-
go komputera oraz zainstalowanych apli-
kacjach. Najwieksze mozliwosci oferuje
agent dla system6éw Windows. Dostepne
sa réwniez wersje dla Linuksa, Androida
oraz OS X. Komunikacja pomiedzy progra-
mem agenta a serwerem jest szyfrowana
(256 bitow), a przesylane dane pakowane.
Usuniecie aplikacji agenta jest naturalnie
zabezpieczone hastem, co okazuje sie
skuteczne szczegélnie w $rodowisku do-
menowym. Modul Inventory umozliwia
réwniez wykonanie skanowania inwenta-
ryzacyjnego w trybie offline — odpowiednio
przygotowana wersja skanera offline (plik
.exe) uruchamiana jest na komputerach,
ktére z pewnych wzgledéw nie sg podia-
czone do sieci, a zebrane w ten sposéb
dane importowane sg do serwera nVision.
Inwentaryzacja oprogramowania pozwa-
la kontrolowaé zainstalowane aplikacje,
a takze pliki magazynowane na dyskach
twardych monitorowanych komputerow.
Identyfikacja oprogramowania odbywa sie
w oparciu o wzorce (okoto 600 recznie
przygotowanych  wzorcéw  dostepnych
wraz z nVision), ktére umozliwiajg iden-
tyfikacje typu licencji, co pozwala na p6z-
niejszg kontrole legalnosci. Poza tym
wzorce mogg by¢ tworzone automatycz-
nie w trakcie skanowania rejestru. Oprécz
informacji dostepnych w rejestrze Win-
dows wykorzystywane sa réwniez pliki
na dyskach, ktére moga jednoznacznie
identyfikowa¢ dang aplikacje. Funkcja au-
dytu inwentaryzacji oprogramowania po-
zwala poréwnac stan zainstalowanych ko-
pii oprogramowania z liczbg zakupionych
licencji (nalezy najpierw wprowadzi¢ ta-
kie informacje do systemu). Dostepna jest
takze historia zmian oprogramowania,
dzieki czemu mozna latwo przesledzi¢
cykl zycia aplikacji dla danego kompu-
tera. Podobnie sytuacja wyglada w przy-
padku inwentaryzacji sprzetu. Wszystkie

TESTY

Automatyzacja procesowania zgtoszefn HelpDesk to jedno z dostepnych utatwien.
.

komponenty sprzetowe wraz z historig
zmian dostepne sg w jednym miejscu.
Modul  inwentaryzacyjno-rozliczeniowy
w ramach modulu Inventory to tak zwane
srodki trwale, czyli zbiér danych na te-
mat komponentéw infrastruktury, Iacznie
z informacjami na temat gwarangji, czasu
zycia czy fizycznej lokalizacji. Informacje
inwentaryzacyjne moga zostaé uzupelnio-
ne o zalaczniki, takie jak skany faktur za-
kupowych czy kart gwarancyjnych. Stan
Srodkéw stalych mozna réwniez audyto-
wad, poréwnujac stan z r6znych punktéw
w czasie zycia urzadzenia.

Kolejne dwa moduly Users oraz Da-
taGuard to elementy bezposrednio
zwigzane z monitoringiem i kontrola

Blokowanie aplikacji za poSrednictwem
indywidualnie definiowanych profili

to jedna z funkgji nVision.
.

uzytkownik6éw. Monitoring aktywnosci
uzytkownikéw pozwala gromadzi¢ in-
formacje na temat faktycznego czasu
pracy i czasu uzytkowania programow.
Raportowana jest rowniez aktywno$é
i czas spedzony na przegladanie stron
WWW czy utylizacja tacza z rozbiciem
na transfer lokalny oraz do sieci glo-
balnej. Administrator moze réwniez
podejrze¢ zrzut ekranu z konkretnej
stacji lub zdefiniowaé cykliczne zapi-
sywanie takich screenshotéw. Ponadto
mozliwe jest monitorowanie wiado-
mosci e-mail z ograniczeniem do in-
formacji o nadawcy, odbiorcy, tematu
i rozmiaru wiadomosci. Nie moglo tu
réwniez zabraknaé monitorowania wy-
drukéw wraz z oszacowaniem kosztow,
po uprzednim zdefiniowaniu parame-
trow wejSciowych dla takiej kalkulacji.
Uzupelnieniem funkcji monitoro-
wania uzytkownikéw jest wspomniany
modul DataGuard, ktéry pozwala chro-
ni¢ dostep do danych przedsiebiorstwa.
Ochrona przed wyciekiem informacji re-
alizowana jest na poziomie kontroli do-
stepu do wszystkich urzadzen peryferyj-
nych mogacych stuzyé do skopiowania
informacji, takich jak pamieci flash, dys-
ki przenosne, gniazda kart SD czy inter-
fejsy komunikacyjne, takie jak Bluetooth.
Monitorowa¢ mozna zar6wno operacje
zapisu, jak i odczytu. Mozliwe jest takze
kontrolowanie wykonywania programéw
uruchamianych z tego typu nos$nikéw,
dzieki czemu mozna ustrzec sie przed
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automatycznym wykonaniem kodu zlo-
Sliwego oprogramowania. Uprawnie-
nia sa zalezne od organizacji struktury
uzytkownikéw i grup oraz mogg byc
dziedziczone. DataGuard umozliwia réw-
niez przeprowadzenie audytu bezpie-
czenstwa plikéw;, dostarczajac informacji
na temat tego, jakie pliki zostaly zapi-
sane na urzadzeniu przeno$nym, kiedy
mialo miejsce takie zdarzenie i ktdre-
go komputera dotyczylo. Jest to zatem
sporo wiecej, niz proponuje wiekszosé
dostawcow oprogramowania oferujgce-
go tylko proste blokowanie na podstawie
bialych i czarnych list. Z podiaczeniem
oraz wykonywaniem operacji na pamie-
ciach zewnetrznych moga réwniez by¢
kojarzone odpowiednie alerty informu-
jace administratora o wystgpieniu po-
dejrzanej czynnosci. Zarzadzanie alar-
mami, akcjami i zdarzeniami dotyczy
wiekszosci sytuacji, ktére mozna tatwo
zdefiniowaé w programie nVision.
Ostatni z moduléw — HelpDesk, to jak
fatwo sie domysli¢, system zgloszen dla
uzytkownikéw sieci, za posrednictwem
ktérego mozna zglaszaé i rozwigzywaé
problemy wystepujace w $rodowisku
IT. Dostep do tego modutu realizowany
jest za posrednictwem dedykowanego
portalu dostepnego z poziomu przegla-
darki, cho¢ zgloszenia mozna réwniez
zglasza¢ mailowo lub za posrednic-
twem aplikacji agenta. Jest to tradycyj-
ny modul ulatwiajacy obstuge i $ledze-
nie postepu rozwigzywania problemow
wraz z mozliwoScia czeSciowej auto-
matyzacji obslugi requestéw. W opisy-
wanym pakiecie nie zabraklo integra-
cji z zarzadzalng bazg wiedzy, w ktorej
opisane zostaly sposoby rozwigzania
poszczegélnych probleméw. W zalez-
noéci od rodzaju zgloszenia mozliwe
jest oddelegowanie odpowiednio wy-
kwalifikowanych pracownikéw do roz-
wigzywania okreS§lonych zgloszen. Ka-
tegoryzacja i priorytetyzacja to kolejne
elementy, ktérych nie moglo zabrakngé
w module tego typu. Whudowana funk-
cja komunikatora ulatwia wymiane
informacji pomiedzy uzytkownikiem
zglaszajacym problem a osobg przypisa-
ng do jego rozwigzania. Zintegrowany
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jest rowniez dostep zdalny do maszyny
uzytkownika w celu szybszego zdiagno-
zowania usterki. Administrator moze
rowniez wysyla¢ komunikaty do uzyt-
kownikéw, informujac np. o planowa-
nych oknach serwisowych.

Jak tatwo sie domysli¢ na podstawie
przedstawionej charakterystyki funk-
cjonalnej nVision Pro, naturalnym Sro-
dowiskiem pracy jest sie¢ dzialajaca
w oparciu o domene Active Directory.
Scentralizowane zarzadzanie uzytkow-
nikami oraz kontrola uprawnien to atry-
buty znacznie ulatwiajace monitoring za
posrednictwem oprogramowania firmy
Axence. Zdalna dystrybucja oprogramo-
wania i kontrola wspétdzielonych zaso-
béw dyskowych to tylko niektdére opera-
cje, ktore wykonuje sie zdecydowanie
tatwiej, majac pelng kontrole nad zarza-
dzanym Srodowiskiem.

> WYMAGANIA | INSTALACJA

Oprogramowanie Axence nVision de-
dykowane jest dla systeméw operacyj-
nych z rodziny Microsoft Windows.
Aplikacje serwera zainstalowaé mozna
na maszynach dziatajacych pod kon-
trolg co najmniej systemu Windows
Vista, jednakze ze wzgledéw licen-
cyjnych powinna byé to serwerowa

Dodawanie

Srodkow trwatych

na potrzeby ksiegowo-
-inwentaryzacyjne
wraz z obstuga

kodow kreskowych

i zatgcznikow.
I

wersja systemu operacyjnego. Kon-
sola nVision, jak réwniez aplikacja
agenta w minimalnej konfiguracji
bedg dzialaly takze na wersji XP oraz
Windows Server 2003 z zastrzeze-
niem, ze w przypadku probleméw
technicznych uzytkownik nie bedzie
mial mozliwosci korzystania z od-
powiedniego wsparcia. Funkcja ser-
wera nVision nie ma wygérowanych
wymagan sprzetowych - wystarcza
dwurdzeniowy procesor, 4 GB pamie-
ci RAM i 10 GB przestrzeni dyskowe;.
W przypadku gdy mamy do czynienia
ze §rodowiskiem, w ktérym monitoro-
wanych jest ponad 1000 agentéw, pro-
ducent zaleca dedykowang maszyne
fizycznag, czterordzeniowy CPU, 8 GB
RAM na kazdy 1000 agentéw, 64-bi-
towa wersje systemu operacyjnego
i szybki podsystem dyskowy. Konsole
oraz agenta nVision mozna za to uru-
chomi¢ na dowolnym wspélczesnym
komputerze pracujacym przynajmniej
pod kontrolg Windowsa XP. Co waz-
ne — poprawne generowanie raportow
z konsoli nVision wymaga przegladarki
Internet Explorer w wersji 8 lub now-
szej. Sam nVision z kolei monitoruje
przegladarki: Internet Explorer, Mo-
zilla Firefox i Google Chrome.



Konieczne jest réwniez odpowiednie
przygotowanie Srodowiska sieciowego,
ktére bedzie monitorowane. Odpowied-
nia konfiguracja SNMP czy odblokowanie
portéw firewalla, aby umozliwi¢ transfer
danych, to te najbardziej oczywiste kroki
konfiguracyjne. Sam serwer nVision wy-
korzystuje porty TCP 4434 i 4436 w celu
wymiany informagji diagnostycznych i ko-
munikagcji z agentami. Ponadto domyslny
dostep do nVision poprzez przegladarke
realizowany jest na porcie 8080. Od stro-
ny agenta komunikacja odbywa sie z wy-
korzystaniem portu TCP 4433. Z kolei
monitorowanie za posrednictwem WMI
wymaga uzycia dodatkowych portéw
135, 139, 445 oraz 593. Starsze wersje
systeméw, tj. Windows XP Professional,
Vista i 7, wymagaja réwniez dodatkowe-
go odblokowania funkcjonalnosci WMI.
Sama instalacja oprogramowania nVision
sprowadza sie do uruchomienia pliku
instalatora i postepowania zgodnie z ko-
munikatami kreatora instalacji. Na tym
etapie mozna wybra¢ pomiedzy instalacjg
zaréwno serwera i konsoli, jak rowniez tyl-
ko jednego z tych elementdw.

> LICENCJONOWANIE | CENY

Axence nVision Pro jest produktem
licencjonowanym na jedno stanowi-
sko robocze i wymaga jednej licencji
na sie¢. Zakup licencji pozwala na in-
stalacje jednego serwera nVision oraz

PODSUMOWANIE

nieograniczonej liczby konsoli zarza-
dzajacych. Moduly Inventory, Users, Help-
Desk oraz DataGuard wymagaja instalacji
aplikacji agenta na stacjach roboczych,
a liczba monitorowanych koncéwek
jest bezposrednio powigzana z liczba
posiadanych licencji na dany modut.
Modul Network umozliwia monitoro-
wanie nielimitowanej liczby urzadzen
sieciowych. Wszystkie zakupione licen-
cje daja dozywotnie prawo korzystania
z aplikacji. Przy pierwszym zakupie
w cenie licencji zawarta jest 12-mie-
sigczna umowa Serwisowa, zapew-
niajgca wsparcie techniczne i dostep
do aktualizacji. Przedluzenie umowy
wigze sie z kosztem na poziomie 20%
licencji bazowej za kazdy kolejny rok.

Ceny Axence nVision zaczynaja sie
od 1500 zt netto za serwer zarzadzajacy
zmodutem Network dla nielimitowanej
liczby urzadzen. Przy zakupie wigkszej
liczby moduléw ceny zaleza od liczby
stacji roboczych w sieci i mogg by¢ in-
dywidualnie negocjowane.

Warto w tym miejscu wspomniec,
ze poza wersja Pro dostepna jest tak-
7ze wersja darmowa, ktéra obstuguje
maksymalnie 25 agentéw i nielimito-
wang liczbe urzadzen sieciowych dla
modulu Network. Lista ograniczen dla
wszystkich modutéw jest jednak spora
— nie skorzystamy chociazby z funk-
¢ji audytu sprzetu i oprogramowania,

Oprogramowanie nVision
w wersji Pro to szwajcarski
scyzoryk dla administratora
sieci, szczegolnie tej, w kto-
rej pracuje sporo serwerow
Windows w Srodowisku
domenowym. Za pomocg

jednego produktu mozna
aC szczegodtowy wglad

do sieci firmowej wraz

z informacjami na temat
majatku IT w przedsiebior-
stwie, wiaczajac w to audyt
sprzetu i oprogramowania.

Funkcje kontroli i moni-
toringu uzytkownikow
pozwalajg reagowac

na incydenty zwigzane

z naduzywaniem stuzbo-
wego sprzetu komputero-
wego w celach innych niz
zakontraktowane. Bloko-
wanie niepozadanych stron
internetowych i aplikacjj,

a takze kontrola dokumen-
téw kopiowanych na ze-
wnetrzne nosniki danych
to Swietne uzupetnienie
funkgji oferowanych przez

oprogramowanie antywi-
rusowe. Uzupetnieniem
jest dopracowany modut
HelpDesk umozliwiajacy
rozbudowana interakcje
z uzytkownikami, chociaz-
by w formie funkcji chatu
czy dostepu zdalnego.
Cafos¢ jest przy tym fatwa
dzaniu, a na-
wigacja i odnajdywanie
odpowiednich funkgji
proste i intuicyjne, po-
mimo naprawde bogatej
funkcjonalnosci.

TESTY

zarzadzania licencjami, blokowania
aplikacji i stron WWW 1i zarzgdzania
prawami dostepu dla urzadzen, kom-
puteréw oraz uzytkownikéw. Szczegé-
fowg liste ograniczen mozna znaleZé
pod adresem: axence.net/pl/porowna-
nie-axence-nvision/.

Duza funkcjonalno$é, intuicyjny
interfejs, stosunkowo niewielkie wy-
magania sprzetowe i programowe oraz
mozliwo§¢ wspélpracy z réznymi sys-
temami operacyjnymi to atuty, ktdre
sprawiaja, ze trudno znalezé jakakol-
wiek istotng wade tego pakietu. Wy-
glada na to, iz uczestnicy dotychczaso-
wych plebiscytéw na produkt roku w tej
kategorii nie mylili sie... 1T}

Autor jest architektem w miedzynarodowej
firmie z branzy IT. Zajmuje sie infrastrukturg

sieciowo-serwerowag, wirtualizacja
infrastruktury i pamiecia masowa

—
Werdykt

Axence nVision Pro

Zalety

© tatwainstalacja

© Duza funkcjonalnosé

© Przejrzyste GUI

© Niewielkie wymagania

© Wyczerpujaca dokumentacja

Wady
@ brak

Ocena
EEEEEEEEEE 1 0/10
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