SECURE

we protect your digital worlds @ eT

AUTHENTICATION

Ultrasilna autoryzacja uzytkownikéw dla ochrony sieci i danych firmowych

ESET Secure Authentication zapewnia silng autoryzacje uzytkownikéw, aby zdalne potaczenia z siecia firmowa oraz dostep do
danych sensytywnych byt bezpieczny i bezproblemowy. Jest to rozwigzanie wykorzystujgce dwusktadnikowa autoryzacje
dostepu do firmowego VPN i OWA, z uzyciem jednorazowego hasta (OTPs). Zaleta takiego hasta jest jego losowe generowanie,

a co za tym idzie brak mozliwosci odgadniecia i ponownego wykorzystania.

Jak dziata ESET Secure Authentication?

Podczas zdalnego faczenia sie z siecia firmowa przez VPN lub OWA, pracownicy otrzymuja jednorazowe hasto na swoja
komoérke. Hasto to jest nastepnie wykorzystane w celu dopetnienia i wzmocnienia standardowych proceséw autoryzacji.
W rezultacie, dane firmowe sg chronione przed intruzami, atakami stownikowymi, prébami kradziezy hasta oraz innymi

formami cyberprzestepstwa.

Dwusktadnikowa autoryzacja

W przeciwienstwie do standardowej autoryzacji hastem, 2FA
OTP wykorzystuje dwa elementy. Sktada sie na nig,cos, co
uzytkownik zna’, np. hasto lub kod PIN i, co$ co uzytkownik
ma’, zazwyczaj telefon komoérkowy lub token. Wykorzystanie
tej kombinacji znacznie zwieksza bezpieczenstwo dostepu
do danych.
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Architektura ESET Secure Authentication jest
zaprojektowana tak, aby wykorzystywac tylko dotychczas
istniejacy infrastrukture firmy. Dodatkowo aplikacja ESET
Secure Authentication na telefonach stuzbowych zawiera
aplikacje serwerowa, ktéra idealnie integruje sie ze
Srodowiskiem administratora sieci dla MMC i ADUC.

Aplikacja rozwiagzuje problem:

statycznych haset, ktére moga zostac
przechwycone

tworzenia przez uzytkownikéw haset fatwych do
odgadniecia, nie bedacych losowg kombinacjag
znakow

ponownego wykorzystywania haset dostepu do
zasoboéw firmowych przy logowania sie na
prywatnych kontach

haset skfadajacych sie z danych uzytkownika, np.
imie, data urodzenia

prostych schematéw tworzenia nowych haset, jak
np.,piotr1’, ,piotr2” itp.

Korzyscidla IT:

tatwa w instalacji (out-of-the-box)
dostarczanie jednorazowych haset poprzez
aplikacje lub wiadomos¢ SMS

po instalacji aplikacja dziata bez dostepu do
Internetu

kompatybilna z wiekszoscig urzadzen VPN
wspiera wiekszos¢ systeméw na urzadzeniach
mobilnych

wsparcie techniczne w jezyku polskim

Korzysci dla biznesu:

pozwala unikna¢ wiamania, poprzez generowanie
unikatowego hasta przy kazdej prébie dostepu
zabezpiecza przed uzywaniem stabych haset
oszczedza koszty — nie wymaga dodatkowego
sprzetu

prosta w instalacji i uzytkowaniu

wsparcie techniczne w jezyku polskim

www.eset.pl
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Szczegotowa specyfikacja

Aby zainstalowac aplikacje ESET Secure Authentication na telefonie komorkowym, jedyne co musisz zna¢, to numer telefonu
pracownika. Aplikacja ESET Secure Authentication wysle uzytkownikowi SMS-a z linkiem aktywacyjnym, ktérego klikniecie
automatycznie rozpoczyna $cigganie instalatora dla platformy komérkowej. Dostep do aplikacji jest chroniony kodem PIN,
aby zapobiec nieautoryzowanej generacji kodéw jednorazowych.

Instalacja i rozpoczecie korzystania
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Komunikacja po stronie klienta

Zabezpieczenie sieci firmowej

Uwierzytelnianie ﬁ Poprawne OTP E @

Instalacja Komputer Serwer Intranet MS Outlook

aplikacji mobilnej uzytkownika uwierzytelniania klienta

Przyznanie dostepu do zabezpieczonej sieci firmowej

Podsumowanie

Dwusktadnikowa Dwusktadnikowa autoryzacja z wykorzystaniem jednorazowego hasta dla wiekszego bezpieczenstwa
autoryzacja Silniejsza ochrona dla Outlook Web App (OWA), VPN i wszystkich serwiséw RADIUS

Nie wymaga dodatkowego sprzetu

Wygodna do korzystania w telefonie komérkowym

Strona klienta Instalacja jednym kliknieciem, prosty i intuicyjny interfejs

(aplikacja mobilna) Dostarczanie jednorazowych haset poprzez aplikacje lub wiadomos¢ SMS
Generowanie hasta niezaleznie od pofaczenia z Internetem
Kompatybilna z kazdym telefonem komorkowym, posiadajagcym mozliwos¢ wysytania i odbierania
wiadomosci SMS
Wspiera wiekszos$¢ systemow na urzadzeniach mobilnych
Dostep do aplikacji chroniony jest kodem PIN, aby zapobiec naduzyciom w przypadku zgubienia lub
kradziezy sprzetu

Strona serwera tatwe w instalacji (out-of-the-box)
Instalator automatycznie rozpoznaje OS i dokonuje wyboru pasujacych komponentéow

Zdalne zarzadzanie Wspiera MMC
Integracja z Active Directory
ESET Secure Authentication wzbogacit dodatek ADUC o dodatkowe funkcje, aby utatwi¢ zarzadzanie
ustawieniami

WYMAGANIA SYSTEMOWE:
SERWER: Microsoft Windows Server 2003, 2003 R2, 2008, 2008 R2, 2012 (32-bit & 64-bit)
KLIENT: iOS 4.2 lub wyzszy, Android 2.1 lub wyzszy, Windows Phone 7 lub nowszy, Windows Mobile 6, BlackBerry 4.3 do 7.1, Symbian J2ME

www.eset.pl
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