
Ultrasilna autoryzacja u¿ytkowników dla ochrony sieci i danych firmowych
ESET Secure Authentication zapewnia siln¹ autoryzacjê u¿ytkowników, aby zdalne po³¹czenia z sieci¹ firmow¹ oraz dostêp do 
danych sensytywnych by³ bezpieczny i bezproblemowy. Jest to rozwi¹zanie wykorzystuj¹ce dwusk³adnikow¹ autoryzacjê 
dostêpu do firmowego VPN i OWA, z  u¿yciem jednorazowego has³a (OTPs). Zalet¹ takiego has³a jest jego losowe generowanie, 
a co za tym idzie brak mo¿liwoœci odgadniêcia i ponownego wykorzystania. 

Jak dzia³a ESET Secure Authentication?
Podczas zdalnego ³¹czenia siê z sieci¹ firmow¹ przez VPN lub OWA, pracownicy otrzymuj¹ jednorazowe has³o na swoj¹ 
komórkê. Has³o to jest nastêpnie wykorzystane w celu dope³nienia i wzmocnienia standardowych procesów autoryzacji.             
W rezultacie, dane firmowe s¹ chronione przed intruzami, atakami s³ownikowymi, próbami kradzie¿y has³a oraz innymi 
formami cyberprzestêpstwa. 

W przeciwieñstwie do standardowej autoryzacji has³em, 2FA 
OTP wykorzystuje dwa elementy. Sk³ada siê na ni¹ „coœ, co 
u¿ytkownik zna”, np. has³o lub kod PIN i coœ co u¿ytkownik 
ma”, zazwyczaj telefon komórkowy lub token. Wykorzystanie 
tej kombinacji znacznie zwiêksza bezpieczeñstwo dostêpu 
do danych.

Dwusk³adnikowa autoryzacja

„

Architektura ESET Secure Authentication jest 
zaprojektowana tak, aby wykorzystywaæ tylko dotychczas 
istniej¹c¹ infrastrukturê firmy. Dodatkowo aplikacja ESET 
Secure Authentication na telefonach s³u¿bowych zawiera 
aplikacjê serwerow¹, która idealnie integruje siê ze 
œrodowiskiem administratora sieci dla MMC i ADUC .

Aplikacja rozwi¹zuje problem:
?statycznych hase³, które mog¹ zostaæ    

przechwycone
?tworzenia przez u¿ytkowników hase³ ³atwych do 

odgadniêcia, nie bêd¹cych losow¹ kombinacj¹ 
znaków

?ponownego wykorzystywania hase³ dostêpu do 
zasobów firmowych przy logowania siê na 
prywatnych kontach

?hase³ sk³adaj¹cych siê z danych u¿ytkownika, np. 
imiê, data urodzenia

?prostych schematów tworzenia nowych hase³, jak 
np. „piotr1”, „piotr2” itp.

Korzyœci dla IT:
?³atwa w instalacji (out-of-the-box)
?dostarczanie jednorazowych hase³ poprzez 

aplikacjê lub wiadomoœæ SMS
?po instalacji aplikacja dzia³a bez dostêpu do 

Internetu 
?kompatybilna z wiêkszoœci¹ urz¹dzeñ VPN
?wspiera wiêkszoœæ systemów na urz¹dzeniach 

mobilnych
?wsparcie techniczne w jêzyku polskim

Korzyœci dla biznesu:
?pozwala unikn¹æ w³amania, poprzez generowanie 

unikatowego has³a przy ka¿dej próbie dostêpu
?zabezpiecza przed u¿ywaniem s³abych hase³
?oszczêdza koszty – nie wymaga dodatkowego 

sprzêtu
?prosta w instalacji i u¿ytkowaniu
?wsparcie techniczne w jêzyku polskim
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Instalacja i rozpoczêcie korzystania 

Komunikacja po stronie klienta 

OTP OTP

 

Szczegó³owa specyfikacja
Aby zainstalowaæ aplikacjê ESET Secure Authentication na telefonie komórkowym, jedyne co musisz znaæ, to numer telefonu 

pracownika. Aplikacja ESET Secure Authentication wyœle u¿ytkownikowi SMS-a z linkiem aktywacyjnym, którego klikniêcie 

automatycznie rozpoczyna œci¹ganie instalatora dla platformy komórkowej. Dostêp do aplikacji jest chroniony kodem PIN, 

aby zapobiec nieautoryzowanej generacji kodów jednorazowych.
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Strona klienta 
(aplikacja mobilna)

Strona serwera

Zdalne zarz¹dzanie

Podsumowanie

Dwusk³adnikowa autoryzacja z wykorzystaniem jednorazowego has³a dla wiêkszego bezpieczeñstwa
Silniejsza ochrona dla Outlook Web App (OWA), VPN i wszystkich serwisów RADIUS
Nie wymaga  dodatkowego sprzêtu
Wygodna do korzystania w telefonie komórkowym

Instalacja jednym klikniêciem, prosty i intuicyjny interfejs
Dostarczanie jednorazowych hase³ poprzez aplikacjê lub wiadomoœæ SMS
Generowanie has³a niezale¿nie od po³¹czenia z Internetem
Kompatybilna z ka¿dym telefonem komórkowym, posiadaj¹cym mo¿liwoœæ wysy³ania i odbierania 
wiadomoœci SMS 
Wspiera wiêkszoœæ systemów na urz¹dzeniach mobilnych
Dostêp do aplikacji chroniony jest kodem PIN, aby zapobiec nadu¿yciom w przypadku zgubienia lub 
kradzie¿y sprzêtu

£atwe w instalacji (out-of-the-box)
Instalator automatycznie rozpoznaje OS i dokonuje wyboru pasuj¹cych komponentów

Wspiera MMC
Integracja z Active Directory
ESET Secure Authentication wzbogaci³ dodatek ADUC o dodatkowe funkcje, aby u³atwiæ zarz¹dzanie 
ustawieniami 

WYMAGANIA SYSTEMOWE:

KLIENT: iOS 4.2 lub wy¿szy, Android 2.1 lub wy¿szy, Windows Phone 7 lub nowszy, Windows Mobile 6, BlackBerry 4.3 do 7.1, Symbian J2ME
SERWER: Microsoft Windows Server 2003, 2003 R2, 2008, 2008 R2, 2012 (32-bit & 64-bit)
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