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Wdrozenia

W Miejskim Osrodku Pomocy Rodzinie w Gdansku wdrozone zostato centralnie
zarzadzane urzadzenie firewallowe klasy enterprise. Miedzy 11 oddziatami instytucji
zbudowano tez tunele VPN, ktore zapewniajg bezpieczne przesytanie siecig

dokumentdw urzedowych.

Stefan Kaczmarek

iejski Osrodek Pomocy Ro-
dzinie (MOPR) w Gdarnsku ma
kilkanascie punktéw obstugi

rozsianych na terenie miasta, w ktérych
niezbedna pomoc moga uzyskac rodziny
znajdujace sie w trudnej sytuacji material-
nej, osoby starsze i niepetnosprawne.
Zanim w MOPR-ze wdrozono nowe
rozwigzania, osrodek korzystat z potaczen
internetowych opartych na dedykowanej
dzierzawionej infrastrukturze od dwoch
operatoréw, jedynych majacych w ofercie
tacza spetniajace surowe wymogi osrodka
w zakresie bezpieczenstwa przesytanych
siecig danych osobowych, informacji i do-
kumentéw urzedowych. Wynajmowana
infrastruktura, mimo ze bardzo kosztowna,
czesto ulegata awariom. Kazda przerwa

w dziataniu taczy internetowych mocno

Cele wdrozenia
NG Firewall w sieci
MOPR w Gdansku

e obnizenie kosztow utrzymania infra-
struktury teleinformatycznej

¢ wyeliminowanie awarii sieci

o skuteczna ochrona przesytanych danych

e centralne zarzgdzanie wszystkimi
osrodkami MOPR-u

utrudniata dziatanie gdariskiego osrodka,
m.in. opéZniajac pomoc finansowa dla
beneficjentéw. Koniecznos¢ najmu taczy
od zewnetrznych operatoréw i wysokie
koszty z tym zwigzane, czeste awarie
dzierzawionej infrastruktury oraz brak pet-
nej kontroli nad siecig wymusity poszuki-
wanie nowych rozwigzan.

Schematy sieci przed rozbudow3 i po rozbudowie
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tacza od dowolnego
operatora

tacze zapasowe od dowolnego dostawcy
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tacza od dowolnego
operatora

Jako zasadnicze cele przyjeto: redukcje
awarii, petne zabezpieczenie sieci oraz
obnizenie kosztéw infrastruktury tele-
informatycznej. Po analizie dostepnych
na rynku rozwigzan zespét informatykéw
MOPR-u uznat, ze zatozenia te mozna
zrealizowa¢, kupujac centralnie zarzadzane
urzadzenia firewallowe, miedzy ktérymi zo-
stang zbudowane bezpieczne tunele VPN,
catlkowicie niezalezne od dostawcy ISP
(Internet Service Provider). Osrodek ogtosit
przetarg, w ktérym za najlepsza oferte
uznano rozwigzanie NG (Next Generation)
Firewall firmy Barracuda Networks.

Sie¢ WAN z wielofunkcyjnym
NG Firewallem
Wdrozenie nowych urzadzen przeprowa-
dzono w pazdzierniku 2013 r. Nie liczac
przygotowan, trwato ono ok. tygodnia.
Siec¢ rozlegta WAN (Wide Area Network)
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Wdrozenia

Korzysci z wdrozenia
NG Firewall

e mozliwos¢ rezygnacji z drogich taczy
dedykowanych

e autorski protokét VPN TINA (kilkana-
Scie odrebnych transportéw w ramach
jednego tunelu VPN)

e graficzna konsola do zarzgdzania VPN TINA

e kompresja ruchu nawet do 95%

zapewnia pracownikom MOPR-u dostep
do danych z systeméw funkcjonujacych
w osrodku. Czes¢ ruchu jest szyfrowana.
Sie¢ tgczy w sumie ok. 550 stanowisk
rozmieszczonych w 11 lokalizacjach

na terenie Gdarnska. Sg one podtaczone
do dwdch gtéwnych lokalizacji, w ktérych
znajduja sie serwerownie. Obecna siec
WAN wykorzystuje urzadzenia Barracuda
NG Firewall (modele od F10 do F400

w zaleznosci od liczby stanowisk w loka-
lizacji). Zakupiono w sumie 12 urzadzen.
Jedno z nich stuzy do centralnego zarzs-
dzania urzadzeniami rozmieszczonymi

w poszczegblnych lokalizacjach.

Firewall nastepnej generacji
NG Firewall to rozwigzanie zapewniaja-
ce funkcjonalnos¢ firewalla nastepnej
generacji wszystkim lokalizacjom w sieci
korporacyjnej. Jest centralnie zarzagdzanym,
korporacyjnym systemem ochronnym,
wyposazonym w wiele funkcji i modutéow
pozwalajgcych na petne zabezpieczenie
komunikacji wewnatrz i na zewnatrz orga-
nizacji. Zapewnia zaawansowang kontrole
aplikacji warstwy 7, filtrowanie WWW,
ochrone przed malware, zapobieganie ata-
lkom intruzéw. NG Firewall zawiera tez filtr
pakietow, ktéry gwarantuje bezpieczen-

stwo chronionej sieci i samego rozwigzania.

Za pomocg zakupionego sprzetu moz-
liwe stato sie tez zbudowanie rozlegtej
struktury tuneli VPN (autorski protokét
TINA), ksztattowanie pasma (QoS) oraz
uruchomienie ochrony przed wtamaniami
(Intrusion Prevention System) i innymi
zagrozeniami (wirusy, spam). Wprowa-
dzono tez segmentacje sieci i kontrole
dostepu (NAC). Istotna zalete zakupionego
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Z wlasng siecig WAN

jesteSmy niezalezni

Jacek Brauer

administrator sieci MOPR w Gdansku

Nasza sie¢ WAN musi
zapewnic nieprzerwang
tacznosc i bezpieczne prze-
sytanie danych miedzy po-
szczeg6lnymi lokalizacjami
MOPR-u. Przed wdrozeniem
NG Firewalla infrastrukture
MOPR-u stanowity dwie
osobne sieci WAN obstugi-
wane przez dwéch dostaw-
céw ISP. Nad tym rozwiaza-
niem nie mielismy zadnej
kontroli, nie moglismy tez

pozostatych.

wanie. Podstawowa wada
poprzedniego rozwigzania
byto to, ze awaria u jednego
z dostawcédw ISP parali-
zowata prace catego lub

rozwigzania stanowi prostota. Wsr6d ko-

rzysci wynikajacych ze scentralizowanego

zarzadzania regutami bezpieczeristwa

tresci, jakie zapewnia NG Firewall, warto

wymienic takze:

e spo6jnosc zabezpieczen i egzekwowanie
regut w catej korporadji,

e kontrole i raportowanie w czasie rze-
czywistym wielu bram sieciowych,

5%

siegaja miesieczne oszczednosci
zwigzane z obstuga infrastruktury
teleinformatycznej unowoczesnionej
wdrozeniem rozwigzania typu firewall
next generation.

Teraz mamy wtasna siec
WAN, kontrolujemy ja

i nie jestesSmy uzaleznieni
od zadnego dostawcy ISP.
Mozemy nig centralnie
administrowac, a koszt
utrzymania infrastruktury
spadt o ponad 50 procent.
wptywac na jego funkcjono- Obstuga sieci moze teraz
zajmowac sie tylko jedna
0soba, ktérej zabie-

ra to srednio kilkanascie
minut kazdego dnia.

Co wiecej, po trzech latach

potowy osrodka. W obecnej zakup urzadzen zwrdci sie
sytuacji awaria jednego zt3- nam w stu procentach, a rok
czy dotyczy danej lokalizacji pézniej otrzymamy od pro-
i nie ma wptywu na prace

ducenta bezptatnie fabrycz-
nie nowe urzadzenia.
Przemodelowanie infra-
struktury teleinformatycz-
nej w osrodku pozwolito
nie tylko zwiekszy¢ sta-
bilno$¢ potaczen miedzy
oddziatami i obnizy¢
koszty, lecz takze umozli-
wito zaplanowanie zakupu
awaryjnych taczy 3G i 4G
dla lokalizacji, w ktérych
nie uda nam sie uzyskac
dostepu do tradycyjnych
taczy od innych dostaw-
cow ISP.

e kompleksowa historie i przywracanie
konfiguracji oraz zmian regut w catej
sieci,

e scentralizowang kontrole: antywiruso-
wg, filtrowania sieci WWW i aktualnych
informacji na temat kontroli dostepu
do sieci.

Zakupione firewalle zainstalowano

we wszystkich 11 oddziatach gdanskiego

MOPR-u. Pendrive z kopia konfiguradji

z pierwszego urzadzenia dostarczano

do kazdego punktu, gdzie wystarczyto

podtaczy¢ go do gniazda USB urzadze-

nia, ktére automatycznie zapisywato
odpowiednig konfiguracje i po chwili
restartowato sie. ir

Autor od kilkunastu lat publikuje i pracuje
jako redaktor w pismach oraz serwisach in-
ternetowych poswieconych technologiom
teleinformatycznym.
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