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Biyskawiczne odzyskanie dostepu
do systemu po awarii

Nowoczesny interfejs uzytkownika
i bardzo elastyczne harmonogramy

Szybkie odzyskiwanie
pojedynczych plikéw lub folderéw

Automatyczna weryfikacja plikéw backupu
i mozliwos¢ ich szyfrowania

SZYBKI | PEWNY BACKUP

StorageCraft ShadowProtect SPX to system stuzacy do tworze-
nia backupu serweréw Linux i szybkiego przywracania ich do
dziatania w przypadku awarii. Pozwala rejestrowac¢ zmiany
zachodzace na serwerze nawet w 15 minutowych odstepach
tak, by w przypadku awarii dysku czy serwera zbackupowane
dane byty aktualne. Unikalne podejscie do odzyskiwania
danych po awarii umozliwia przywrécenie ustug uszkodzonego
serwera w zaledwie kilka minut, co ogranicza wptyw awarii na
prowadzong dziatalno$¢ do absolutnego minimum.

W przypadku rozwigzan firmy StorageCraft backup obejmuje
zawsze caly wolumin i tworzony jest tzw. obraz dysku. Dzieki
temu powstaje kopia zapasowa wszystkich danych
przechowywanych na serwerze, wszystkich aplikacji oraz
samego systemu operacyjnego wraz z petna konfiguracja.

INDYWIDUALNA STRATEGIA BACKUPU

W zaleznosci od wybranej strategii, petny backup serwera moze
zosta¢ wykonany jednorazowo lub zaplanowany okresowo na
wybrane dni tygodnia czy miesigca. Pozostate backupy sa
backupami przyrostowymi (incremental backup), ktére sa
zwykle niewielkie, a ich wykonywanie nie wptywa na biezaca
prace serwera.

x - O StorageCraft ShadowProtect SPX - Local Session (127.0.0.1)
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Rozpacznij

Petny harmonogram

Plik | g Nowe zadanie

Raz wtygodniu (Pt.) x

Harmonogram | Zaawansowane
=] Harmonogram Mieszany wykonuje kopie zapasowe petne i w interwatach o okreslonych godzinach.
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Harmonogram przyrostowy
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Konsola do zarzgdzania zadaniami backupu

Odtwarzanie obrazu dysku
na zupetnie nowym sprzecie

Hot backup w standardzie

Mozliwos¢ replikacji bakcupu
do innych lokalizagji

Pozwala to na wykonywanie regularnych backupéw takze
w ciggu dnia, podczas normalnej pracy systemu, co ma
ogromne znaczenie dla jakosci ochrony zapewnianej przez
system backupu StorageCraft.

Utrata danych zwigzana z ewentualng awarig serwera jest
w takim przypadku znacznie mniejsza, niz gdyby backup
wykonywany byt tylko raz dziennie w godzinach nocnych.

POLITYKI BACKUPU

Tworzenie backupu faczy sie zawsze z koniecznoscia
przechowywania znacznej ilosci danych. Aby ograniczy¢ jg do
niezbednego minimum zapewniajagcego jednak petne
bezpieczenstwo, w rozwigzaniach StorageCraft stosowana jest
polityka konsolidacji i retencji tworzonych backupéw. Admini-
strator moze zdecydowac o tym aby backupy inkrementacyjne
stworzone danego dnia zostaly potaczone w jeden backup
dzienny, dzienne w tygodniowy, a tygodniowe w jeden
miesieczny. Administrator moze tez decydowac jak dtugo beda
przechowywane poszczegdélne faricuchy backupu i po jakim
czasie usunac te juz niepotrzebne. Dzieki temu mechanizmowi
administrator moze efektywnie ograniczy¢ przyrastanie
przechowywanych danych i w petni zautomatyzowac
zarzadzanie backupem.

Backup moze zosta¢ utworzony na praktycznie dowolnym
nosniku lub zasobie sieciowym. Dodatkowo, moze by¢ automa-
tycznie replikowany do innej lokalizacji, aby zapewni¢ jego
dostepnos¢ w razie zniszczenia lub uszkodzenia backupu
podstawowego. Replikacja moze by¢ wykonana na dysk w sieci
lokalnej, zaséb FTP lub do chmury (funkcjonalnos¢ wymagajaca
dodatkowej licencji).
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Ostrzezenie B Niepowodzenie H Brakujgce pl
Nazwa Backup_LAN
stan Uruchomiony - 92.5% wykonano
Typ Ciagla
Harmonogram Raz w tygodniu (Pon., WL, $r., Czw., Pt.)
atnie uruchomienie 11:00 Kwie. 13, 2015 (Petna)
Ostatni sukces 12:45 Kwie. 09, 2015 (Przyrostowa)
Nastepny backup 11:30 Kwie. 13, 2015
okalizcja docelowa MINT (/mnt/backup/Ubuntu_vM)

12:45 Apr 09, 2015

Apl 09 06:00 12:00 18:00 Apr 10

Wybrany czas: Kwiecien 09, 12:45
Czas trwania tworzenia kopii zapasowej: 4 sek.

Wolumin Rozmiar

/ (root_VOL-b001-i014.5pi) (3 split files) 488.8 MB

BEZPIECZENSTWO BACKUPU

Kluczowa sprawa jest ochrona backupu przed dostepem oséb
niepowotanych. StorageCraft oferuje mozliwos¢ zaszyfrowania
backupu jednym z 3 dostepnych algorytméw szyfrujacych
(m.in. AES 256) gwarantujacych petne bezpieczenstwo
przechowywanych informacji.

Wazng kwestig jest réwniez to aby w sytuacji kryzysowej,
wczesniej wykonany backup gwarantowat odtworzenie wszyst-
kich danych. W rozwigzaniu ShadowProtect SPX zastosowano
podwojng automatyczng weryfikacje kolejnych tworzonych
plikéw backupu dzieki czemu administrator ma pewnos¢, ze

jego serwer bedzie mozna odtworzy¢ gdy zajdzie taka potrzeba.

ODZYSKIWANIE DOSTEPU DO DANYCH

Posiadanie kopii zapasowej serwera to dopiero potowa sukcesu.
Gdy dojdzie do awarii kluczowe znaczenie ma czas potrzebny na
przywrocenie serwera do pracy. Im krétszy, tym mniejszy
przestoj w pracy firmy i mniej dotkliwe straty wywofane awaria.
StorageCraft ShadowProtect SPX oferuje kilka rozwigzan
pozwalajacych zminimalizowac ten czas do kilku lub kilkunastu
minut niezaleznie od tego ile terabajtéw danych obejmuje
backup.

Najprostszym i najszybszym rozwigzaniem jest uruchomienie
ostatniego poprawnego backupu w postaci maszyny wirtualnej
z wykorzystaniem narzedzia StorageCraft VirtualBootTM.
Technologia VirtualBoot pozwala w ciagu zaledwie kilku minut
przywrdci¢ do dziatania wirtualna kopie uszkodzonego serwera
i umozliwi¢ uzytkownikom sieci normalna prace. Narzedzie jest
bardzo intuicyjne i nie wymaga specjalistycznej wiedzy
z zakresu wirtualizacji.

Jezeli uszkodzony serwer byt jedynie serwerem plikéw, bardzo
prostym i szybkim sposobem na przywrdcenie dostepu do jego
danych jest podtaczenie ostatniego backupu tego serwera, jako
kolejnego dysku, do dowolnego komputera w sieci, na ktérym
zainstalowany jest ShadowProtect i udostepnienie go
uzytkownikom. Operacja taka wymaga zaledwie kilku klikniec¢
myszka i zabiera kilka minut.

BLYSKAWICZNE ODZYSKANIE DANYCH

Rozwigzanie StorageCraft pozwala na petne odtworzenie
danych z backupowanego serwera nawet w kilkanascie minut
od awarii! Jest to mozliwe dzieki autorskiej technologii Head-
Start Restore firmy StorageCraft.

Technologia ta pozwala na jednoczesne odtwarzanie backupu
do wskazanej lokalizacji fizycznej lub wirtualnej, w czasie gdy
backupowany serwer pracuje i tworzone sa kolejne backupy
przyrostowe. Dzieki takiemu rozwigzaniu, w momencie awarii
administrator nie musi martwi¢ sie czasem potrzebnym na
odtworzenie danych, poniewaz posiada juz odtworzony caty
backup. Ta technologia pozwala skréci¢ czas odtwarzania
danych po awarii do absolutnego minimum, nawet
w przypadku backupu obejmujacego wiele terabajtéw danych,
a tym samym zniwelowac finansowe skutki awarii.

WIERNA KOPIA ZGROMADZONYCH DANYCH

StorageCraft pozwala na odtworzenie wiernej kopii uszkodzo-
nego serwera na zupetnie nowym sprzecie (tzw. bare-metal
restore). Po uruchomieniu nowego komputera z plyty
ratunkowej i wskazaniu backupu, ktéry ma by¢ odtworzony,
wszystko dzieje sie niemal catkowicie automatycznie. Warto
podkresli¢, ze sprzet na ktérym odtwarzany jest z backupu
obraz serwera po awarii moze by¢ zupetnie inny niz ten, na
ktéorym pierwotnie dziatat serwer. Umozliwia to unikalna
technologia Hardware Independent Restore (HIR) stosowana
w systemach StorageCraft.

StorageCraft ~ ShadowProtect =~ SPX  umozliwia  takze
przeksztatcenie wybranego backupu w plik w formacie .VHD
lub .VMDK i uruchomienia go jako maszyny wirtualnej.

Zastosowany w rozwigzaniu ShadowProtect SPX nowy interfejs

pozwala na jeszcze sprawniejsze zarzadzanie i monitorowanie
agentéw lokalnych i zdalnych.

@ Dostepna wersja testowa

@ Wsparcie techniczne w jezyku polskim

Obsuga systemoéw:

ubuntu® #® CentOS

Q redhat

Doktadne informacje na temat obstugiwanych wersji
systemdw dostepne sq na stronie:
www.stc-polska.pl/Produkty/SPX-Linux
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