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UnH’hatMement

Kopalnia Soli Ktodawa korzysta z NETASQ

Najwiekszy producent soli kamiennej w Polsce - Kopalnia Soli Klodawa - korzysta
z rozwigzania NETASQ UTM U250. Administratorzy z pomoca urzadzenia NETASQ
kontrolujg bezpieczenstwo sieci, atakze wybrane procesy produkcyjne.

KONTROLA PRACOWNIKOW

Kierownicy dziatow Kopani Soli
Ktodawa wskazujg ad-
ministratorom uzytkownikow,
ktérzy zaniedbujg swoje
zadania, spedzajgc czas
na serwisach aukcyjnych czy
portalach spotecznosciowych.
Z pomocg NETASQ osobom tym
blokuje sie dostep do Internetu .

-NETASQ pomaga nam
w zachowaniu kontroli nad
wykorzystaniem Internetu przez
uzytkownikow. Wiadomo, ze
mozna surfowa¢ w Internecie
wiele godzin. Dla pracodawcy
liczy sie, by nie byly to godziny
pracy .

Stanistaw Wieckowski

kierownik Oddziatu Informatyki
Kopalni Soli Ktodawa

Bezpieczna zdalna

kontrola proceséw

technologicznych
kopalni

Proces technologiczny produktéw dla
rolnictwa jest zautomatyzowany
i realizowany przez specjalistyczne
urzadzenia. Kontrole ich pracy
powierzono zewnetrznej firmie, ktéra
modernizowata linie produkcyjng.
Monitoring odbywa sie na odlegtos¢ -
serwisanci, za posrednictwem
szyfrowanych kanatéw VPN, taczg
sie zdalnie z maszynami na terenie
kopalni. Wykorzystanie tuneli VPN
client-to-site mozliwe jest dzieki
funkcjonalnosci VPN rozwigzania
NETASQ UTM. W ramach tych
VPNow transmitowany jest takze
obraz z kamer przemystowych
umieszczonych w pomieszczeniach,
gdzie odbywa sie produkcja.

- Kazda z maszyn dostepna jest pod
osobnym adresem IP. Skonfiguro-
walismy 5 osobnych kanatow IPSec
VPN. Dzieki temu serwisanci na
odlegtosc tgqczg sie z urzgdzeniami i
monitorujg ich prace. Zdalna
interwencja lub przyjazd na miejsce
zalezy od skomplikowania awarii.

Na og6t usterki usuwane sq zdalnie,

wiec VPNy sie sprawdzajg -
przyznaje Stanistaw Wieckowski,
kierownik Oddziatu Informatyki.

Urzadzenie NETASQ UTM pozwala
administratorom na realizacje polityk
bezpieczenstwa oraz kontrole
efektywnosci pracownikéw kopalni
korzystajgcych z Internetu.
Te mozliwo$¢ zapewnia m.in. filtr
stron WWW zaimplementowany
w NETASQ. NETASQ potrafi
blokowaé¢ strony wedtug ponad 50
kategorii. NETASQ jest tez elastyczny
w konfiguracji, bo pozwala ustawi¢
reguty filtra webowego dla
pojedynczych uzytkownikow lub
grup, a takze filtrowac strony lub cate
kategorie stron.

Filtr WWW a wydajnos¢
pracownikow

UTM NETASQ spetnia role zaréwno
w zakresie bezpieczenstwa (np.
blokowanie niebezpiecznych witryn),
ale takze blokowania wybranym
pracownikom dostepu do tych stron
internetowych, ktére odciggaja ich
od realizacji stuzbowych zadan.
Polityka firmy okresla zasady dostepu
do stron WWW dla poszczegdlnych
dziatow. Jednak istniejg od tego wyjatki.
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Kierownicy dziatow wskazujg admini-
stratorom uzytkownikéw, ktérzy
czasami zaniedbujg swoje
pracownicze zadania, spedzajac czas
na serwisach aukcyjnych czy
portalach spotecznosciowych.
W konsekwencji tym osobom blokuje
sie dostep do Internetu.

- NETASQ pomaga nam w zachowaniu
kontroli nad wykorzystaniem Internetu
przez uzytkownikow. Wiadomo,
Ze mozna surfowac w Internecie wiele
godzin. Dla pracodawcy liczy sie, by nie
byty to godziny pracy - stwierdza
Wieckowski.

Zarzadzanie pasmem
a zarzadzanie zasobami

- Nie ma mowy, aby pracownicy naszej
firmy przez niewielkq przepustowo$¢
sieci nie mogli sprawnie wykonywac
swoich obowigzkéw. Dzieki NETASQ
zarzgdzamy pasmem wedfug naszych
potrzeb — potwierdza szef Oddziatu
Informatyki.

Kopalnia Soli Klodawa ma jednego
dostawce ustugi internetowej, ktory

Natemat NETASQ:

dostarcza dostgp do sieci poprzez

3 potaczenia DSL o predkosciach 8, 8 i

4 Mb/s. Jak twierdza administratorzy

lokalizacja firmy nie daje duzych

mozliwosci wyboru providera z szybszg
ustuga. We wiasciwym zorganizowaniu
przepustowosci facz sprawdzit sie

NETASQ UTM. Rozwigzanie

umozliwia administratorom dzielenie

taczy internetowych na pasma.

W kopalni funkcjonujg ré6zne pasma,

ktére przypisane sg poszczegdlnym

grupom pracownikéw.

Jedno tacze 8 Mb/s uzytkowane jest

przez Zarzad oraz strategiczne

punkty administracyjne kopalni.

Drugie tacze — 8 Mb/s — podzielone

jestnatrzy grupy uzytkownikow :

* uzytkownicy uprzywilejowani
(zdefiniowane pasmo 8 Mb/s) -
realne $rednie pasmo 5-6 Mb/s,

¢ uzytkownicy domyslni (bez
definicji szerokosci pasma) -
realne sSrednie pasmo okoto 2
Mb/s,

* uzytkownicy z ograniczeniem
(zdefiniowane pasmo 0.5 Mb/s) -
realne $rednie pasmo 0.5 Mb/s.

Trzecie tacze 4 Mb/s przeznaczone

jest dla wybranej grupy uzytkownikéw

dziatbw energomechanicznych.

- Nie ma mowy, aby
pracownicy naszej firmy przez
niewielkg przepustowosc
sieci nie mogli sprawnie
wykonywac¢ swoich
obowigzkéw. Dzieki NETASQ
zarzgdzamy pasmem wedadfug
naszych potrzeb.

Stanistaw Wieckowski

kierownik Oddziatu Informatyki
Kopalni Soli Ktodawa

Firma NETASQ zostata zatozona w 1998 i obecnie jest europejskim liderem wsréd dostawcéw rozwigzan
bezpieczenstwa IT dedykowanych dla firm. NETASQ oferuje rozwigzania klasy Unified Threat Management (UTM),
ktére potrafig nie tylko blokowac¢ niebezpieczny ruch, ale réwniez usuwa¢ szkodliwg zawartos¢ z kodu HTML
i dostarcza¢ uzytkownikowi bezpieczng witryne. Rozwigzania NETASQ chronig zagrozeniami oraz spamem, a takze
umozliwiajg zdalng komunikacje za pomocg bezpiecznych tuneli VPN. Pozwalajg na filtrowanie stron internetowych
oraz zarzadzanie pasmem (QoS). Produkty NETASQ posiadajg w standardzie rozszerzony filtr URL zawierajacy
klasyfikacje stron w 53 kategoriach tematycznych, ze szczegdlnym naciskiem na polskie serwisy internetowe.
Dodatkowo mate i $rednie firmy moga korzysta¢ z narzedzia do raportowania w jezyku polskim dostepnego
w podstawowej cenie urzadzenia. Dystrybutorem urzadzen firmy NETASQ w Polsce jest spotka DAGMA, posiadajgca
w swoim portfolio szeroki wachlarz rozwigzan bezpieczenstwa IT.

Dystrybucja w Polsce: DAGMA, Biuro Bezpieczenstwa IT, ul. Bazantéw 4/2, 40-668 Katowice, tel. (32) 793 11 00, faks (32) 793 11 90, www.netasq.pl, kontakt@netasq.pl
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