NETASQ

Success Story

KGHM LETIA

UniHh rt Ment

KGHM Letia Business Center: bezpieczny biznes z NETASQ

Letia Business Center jest nowym biznesowym centrum Legnicy. Dzieki dofinansowaniu z Unii
Europejskiej powstato centrum konferencyjno-wystawiennicze, kompleks biurowy oraz
inkubator przedsiebiorczosci w jednym. Juz wkrétce pracowa¢ moze tam nawet 400 oséb,
ktorych stacje robocze i serwery bezpiecznie potaczy z siecig rozwigzanie NETASQ UTM.

ZAPEWNIENIE POUFNOSCI
| PELNEGO _
BEZPIECZENSTWA

Zapewnienie bezpieczenstwa
w legnickim parku technologicznym
byto istotnym zadaniem, poniewaz
w ramach instytucji dziata jedno z
niewielu w kraju Laboratorium
Szybkiego Prototypowania (Rapid
Prototyping) .

Poufnosé i petne bezpieczenstwo
prac Laboratorium jest dla LBC
priorytetem, bo wiele z realizowa-
nych tu prac jest bardzo innowa-
cyjnych.

Aleksander Turczyn

Zarzadzajacy IT w Letia Business Center
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Wielofunkcyjny
wydajny firewall
klasy UTM z QoS

- Swiadczymy ustugi dostepu do
Internetu dla wielu podmiotéow
majgcych siedzibe w Centrum.
Szukalismy dla nich wydajnego,
wielofunkcyjnego firewalla klasy UTM
z QoS, dzieki ktéremu mozemy
zaoferowac najemcom odpowiednie
parametry tacza. Mamy 6 serwerowni
spietych jako mesh, a infrastruktura
informatyczna jest przygotowana na
obstuge 400 stacji roboczych. Klienci
mogq korzysta¢ zaréwno z naszych
serwerdw jak i swoich. Wydzielimy
dla nich osobny DMZ - moéwi
Aleksander Turczyn, zarzadzajacy
IT w Letia Business Center. Nasz
wybor poprzedzity porownania
réznych rozwigzan, ale to NETASQ
zaoferowat system, ktérego
szukali$my i najpetniej ze wszystkich
oferentéw spetnit wymagania SIWZ.
Przemawiata za nim m.in. wydajnos$¢
firewalla z uruchomionym systemem
przeciwdziatania i blokowania
wiaman. Dodatkowo otrzymalismy
bezptatne narzedzia do tworzenia
zaawansowanych raportow
(NETASQ Event Analyzer) i monito-
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rowania sieci (NETASQ RealTime
Monitor). Swietnie uzupetnity
uzywane przez nas rozwigzanie do
zarzgdzania switchami. Dzieki nim
mamy teraz jeszcze lepszy oglad
tego, co dzieje sie w naszej sieci.

Zaawansowana
mozliwosé
konfiguraciji przez CLI

- LBC jest inwestycjg wspot-
finansowang ze S$rodkéw unijnych,
istotne jest wiec zachowanie
trwatoSci jej projektu przez 5 lat od
rozliczenia inwestycji. Kazde
rozwigzanie zakupione z dotacji musi
w tym czasie bezwzglednie spetniac¢
swojg funkcje. Zalezato nam na
piecioletnim wsparciu technicznym
a takze gwarancji, ze w razie awarii
urzgdzenie wymienione zostanie na
nowe nastepnego dnia roboczego.
Poza tym odpowiadat nam model
licencjonowania per urzgdzenie, a nie
per uzytkownik - dodaje Turczyn,
ktory jest réwniez administratorem
rozwigzania. Bardzo przypadta mu do
gustu intuicyjna konsola do
zarzadzania UTM dostepna przez
przegladarke. Prosty interfejs
usprawnia codzienng prace
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administratora. Urzadzenie oferuje
réwniez zaawansowane mozliwosci
konfiguracji przez CLI.

Mozliwos¢ zdalnego
zarzadzania systemem
BMS za posrednictwem

tuneli VPN

- Zapewnienie bezpieczenstwa
w legnickim parku technologicznym
byto istotnym zadaniem, poniewaz
w ramach instytucji dziata
Laboratorium Szybkiego Prototy-
powania (Rapid Prototyping), jedno
z niewielu w kraju. Tam powstajg
pierwsze tréjwymiarowe wzory
prototypowych projektow, a projek-
tanci weryfikujg swoje pomysty.
Poprawiajg btedy konstrukcyjne
w patentach czy opracowaniach
nowych technologii. Zapewnienie
poufnosci i petnego bezpieczeristwa
prac Laboratorium jest dla LBC
priorytetem, bo wiele z realizowanych
tu prac jest bardzo innowacyjnych. —
zdradza Turczyn.

- Zanim KGHM Letia przeniesie sie
na teren Centrum dziat IT bedzie miat
mozliwo$¢ zdalnego zarzgdzania
systemem BMS (Building Mana-
gement System) za posrednictwem
tuneli VPN (client-to-site). W ten
sposob administrator przebywajgc
poza firmg moze zarzgdzac
klimatyzacjg i kontrolg dostepu do
budynku. Zestawilismy ze sobg dwa
urzgdzenia NETASQ, aby w kazdej
chwili méc sprawdzi¢ co sie dzieje
w firmie. Mam dzieki temu dostep
m.in. do podglgdu z kamer
monitoringu. Mimo, ze na miejscu
mamy ochrone, a obraz i tak jest
rejestrowany, to taka Kkonfiguracja
jeszcze usprawnia przeptyw
informacji i utatwia nam prace.
Pomyst na Letia Business Center
wyszedt z koncepcji biurowej
przestrzeni otwartej, kuzni pomystow.
Wazne jest dla nas, ze na tej
otwartoS$ci nie cierpi bezpieczenstwo,
a klienci widzg to i doceniajg — dodaje
koordynator ds. systemow
informatycznych.
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Zalezato nam na piecioletnim
wsparciu technicznym, a takze
gwarancji, ze w razie awarii
urzadzenie nastepnego dnia
roboczego zostanie wymienione
na nowe. Poza tym odpowiadat
nam model licencjonowania per
urzadzenie, a nie per uzytko-
wnik. Bardzo przypadta mi do
gustu intuicyjna konsola do
zarzgdzania UTM dostepna
przez przegladarke. Prosty
interfejs usprawnia codzienng
prace administratora,
a urzadzenie oferuje rowniez
zaawansowane mozliwosci
konfiguracji przez CLI.

Aleksander Turczyn

Zarzadzajacy IT w Letia Business Center
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Firma NETASQ =zostata zatozona w 1998r. i obecnie jest europejskim liderem ws$réd dostawcow rozwigzan
bezpieczenstwa IT dedykowanych dla firm. NETASQ nalezy do grupy Cassidian CyberSecurity, ktéra jest czescig
koncernu EADS - wtasciciela Eurocoptera i Airbusa. NETASQ oferuje rozwigzania klasy Unified Threat Management
(UTM), ktére potrafig nie tylko blokowaé niebezpieczny ruch, ale réwniez usuwaé szkodliwg zawartos¢ z kodu HTML
i dostarczaé uzytkownikowi bezpieczng witryne. Rozwigzania NETASQ chronig przed zagrozeniami oraz spamem,
a takze umozliwiajg zdalng komunikacje za pomocg bezpiecznych tuneli VPN. Pozwalajg na filtrowanie stron
internetowych oraz zarzgdzanie pasmem (QoS). Produkty NETASQ posiadajg w standardzie rozszerzony filtr URL
zawierajacy klasyfikacje stron w okoto 50 kategoriach tematycznych, ze szczegélnym naciskiem na polskie serwisy
internetowe. Dodatkowo mate i srednie firmy mogq korzysta¢ z narzedzia do raportowania w jezyku polskim,
dostepnego w podstawowej cenie urzadzenia. Dystrybutorem urzadzen firmy NETASQ w Polsce jest spotka DAGMA,

posiadajgca w swoim portfolio szeroki wachlarz rozwigzan bezpieczenstwa IT.

Dystrybucja w Polsce: DAGMA, Biuro Bezpieczenstwa IT, ul. Bazantéw 4/2, 40-668 Katowice, tel. (32) 793 11 00, faks (32) 793 11 90, www.netasq.pl, kontakt@netasq.pl
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