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Wiodaca technologia dla wybitnych naukowcow

Uniwersytet w Cambridge

Uniwersytet Cambridge jest jedng z najstarszych uczelni na
swiecie i najwiekszym uniwersytetem na terenie Wielkiej
Brytanii. Renoma uczelni, zbudowana dzieki niezwykiym
osiggnieciom naukowym studentow oraz pracownikéw, znana
jest na calym swiecie. Departament fizyki na Uniwersytecie
Cambridge tworzy 15 grup badawczych, skladajacych sie
lacznie z 650 pracownikéw, a do sieci podiagczonych jest 2600
adresoéw IP. Dla zespotu z laboratoriéw IT w Cavendish bardzo
pracochfonnym okazato sie znalezienie rownowagi pomiedzy
potrzebami bezpieczenstwa oraz swobodng wspédipraca
naukowcow w sieci.

CEL: ZAPEWNIENIE
SRODOWISKU
NAUKOWEMU

BEZPIECZNEJ SIECI,

W KTOREJ BADACZE
MOGLIBY DZIELIC SIE
WYNIKAMI SWOJEJ
PRACY

Laboratorium Cavendish

Infrastruktura IT

56 switchy

Ponad 2600 adreséw IP
(18 subdomen)

4 wysokowydajne klastry
Wiele systemow
operacyjnych

Wiele protokotéw

32 serwery (26 w centrali)

Badania, ktére majg miejsce
w Laboratoriach Cavendish,
wymagajg wspotpracy z innymi
spotecznos$ciami naukowymi.
Wspotprace te wymusza czesto
fakt prowadzenia badan przez
kilka osrodkéw, ktére finanso-
wane sg z jednego zrdodia.
Dodatkowo naukowcy dumni ze
swoich osiggnie¢ chcg dzieli¢ sie
nimi z innymi. Tego rodzaju
wspotpraca wptywa na bezpie-
czenstwo zgromadzonych
danych. Jak wobec tego
zachowaé rownowage pomiedzy
dzieleniem sie wynikami,
a uzytecznoscig i bezpie-
czehstwem sieci. Bardzo tatwo
zburzy¢ ten delikatny balans

Konfiguracja
« NETASQ F2000

Mamy dedykowanego eksperta
bezpieczenstwa...NETASQ

F2000, ktéry kosztuje nas mniej
niz cztonek naszego zespotu

lan Mackey, IT Manager

poprzez potozenie wiekszego
nacisku na bezpieczenstwo
systemu. Skutkiem tego jest
zwiekszone prawdopodo-
bienstwo spadku wydajnosci
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sieci. Problem ten zostat w peni
rozwigzany dzieki produktom
firmy NETASQ. llo$¢ incydentéw
drastycznie spadta, a ataki
zostaty wyeliminowane bez
zauwazalnego obnizenia
wydajnosci sieci.

KOSZTY UTRZYMANIA
BEZPIECZENSTWA SIECI
ZNACZACO OBNIZONE

Dla zespotu IT w Cambridge
bardzo czasochtonnym stato sie
utrzymywanie bezpieczenstwa
sieci na odpowiednim poziomie.

- Wecigz ustalamy polityke
bezpieczenstwa zamiast jg
udoskonala¢ — méwi lan Mackey,
IT Manager w laboratoriach
Cavendish. - Jeden atak
generuje koszty w wysokoSci
6000 funtow, tylko w celu
wysledzenia gdzie kto$ dotart
i dlaczego. System NETASQ jest
u nas od stycznia 2006 roku i od
tego momentu nie mieliSmy
zadnego ataku. Poprzednia
technologia sprawiata, ze nasz
zespot Computer Emergency
Response Team (CERT) praco-
wat na granicy wytrzymatoSci.
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- Przy cenie za godzine rzedu 76,45
Euro tgczny koszt doraznej
prewencji rost lawinowo — twierdzi
Mackey.

Dzieki rozwigzaniu NETASQ
incydenty w Cambridge zostaty
zredukowane do zaledwie 10%
poprzedniejilosci. Udato sie rowniez
ograniczy¢ ilos¢ zagrozen z 60 do
zaledwie 5-6 dziennie. Na sam
monitoring zdarzen poswiecano
kiedy$ ponad 1,5 godziny dziennie.
Teraz zespot Mackey'a monitoruje
swojg sie¢ 2-3 razy tygodniowo.

INTUICYJNE NARZEDZIA
ADMINISTRACYJNE

- Poprzednie rozwigzanie do
monitoringu zostato zastgpione
jednym z mniejszych modeli
NETASQ, ktéry przejat na siebie
wszystkie zadania zwigzane
Z nadzorowaniem sieci — méwi lan
Mackey — Posiadamy rozwigzania
bezpieczenstwa innych produ-
centow, ktére stosujemy do ochrony
naszych serweréw. Teraz nie ma
z nimi problemdéw, poniewaz
NETASQ zatrzymuje wszystkie
zagrozenia zanim do nich dotra.
Dzieki NETASQ te kosztowne
rozwigzania okazaty sie praktycznie
niepotrzebne.

Natemat NETASQ:

Mackey stwierdza, ze poznat firme
NETASQ jako zespot ludzi
entuzjastycznie nastawionych do
pomagania. Wedtug niego dziat
wsparcia technicznego NETASQ
okazat sie solidnym zespotem, ktory
potrafit poméc jego ludziom
w kompleksowym, wielopro-
cesorowym $rodowisku. Stwierdzit
rowniez, ze wiedza i zapobie-
gliwos¢, ktore NETASQ wnidst do
sieci w Cambridge spetnity ich
wymagania.

W Cambridge doceniono komple-
ksowg i bardzo czytelng dokumen-
tacje NETASQ. Z podobnym
uznaniem odniesiono sie do oferty
szkolenh oraz faktu wykorzystywania
wiedzy przekazanej NETASQ przez
partneréw i klientow podczas
kolejnych wdrozen.

- Prébowalismy wielu konku-
rencyjnych do NETASQ rozwigzan
i odkrylismy, ze ich wdrozenie
bytoby zbyt zZmudne. Proste
przeszukiwanie logow wymagatoby
duzej wiedzy i zdolnosci techni-
cznych. Intuicyjny NETASQ
Administration Software Suite
zapewnia zaawansowane raporto-
wanie oraz monitoring funkcji, co
pozwala nam na proaktywne
radzenie sobie z wyjgtkami -
powiedziat Mackey.

Korzysci po wdrozeniu

Btyskawiczny zwrot
inwestycji

Ekstremalnie skuteczna
technologia - brak
wtargnie¢ od stycznia
2006

Szybki, doswiadczony
dziat pomocy technicznej
W petni dostepne i
intuicyjne narzedzia
administracyjne

Firma NETASQ zostata zatozona w 1998 i obecnie jest europejskim liderem wsréd dostawcow rozwigzan
bezpieczenstwa IT dedykowanych dla firm. NETASQ oferuje rozwigzania klasy Unified Threat Management
(UTM) oparte na unikalnej architekturze ASQ, ktére wyposazono w zapore sieciowa, filtr zawartosci,
antyspyware, antywirus oraz antyspam. UTM firmy NETASQ posiadajg réwniez filtr URL, wirtualng sie¢
prywatng (VPN) — IPsec, SSL (Secure Socket Layer) oraz wtasny wbudowany system zapobiegania
wiamaniom (IPS). Dystrybutorem urzgdzen firmy NETASQ w Polsce jest spétka DAGMA, posiadajaca
w swoim portfolio szeroki wachlarz rozwigzan bezpieczenstwa IT.

Dystrybucja w Polsce: DAGMA, Biuro Bezpieczenstwa IT, ul. Bazantow 4/2, 40-668 Katowice, tel. (32) 259 11 00, faks (32) 259 11 90, www.netasq.pl, kontakt@netasq.pl




