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Kompleksowe zabezpieczenie sieci
i wra¿liwych danych pacjentów

Na rok 2014 planowane jest wejœcie Elektronicznej Dokumentacji Medycznej               
i internetowa wymiana danych miêdzy wszystkimi jednostkami s³u¿by zdrowia. 
Dziêki wdro¿eniu dwóch modeli NETASQ U250S i nowego U500S, chroni¹cych 
firmow¹ sieæ, Szpital Chirurgii Urazowej jest gotowy na zmiany. O wyborze 
zabezpieczenia opowiada Ireneusz Kowalski, kierownik dzia³u IT w Szpitalu. 

Nasz szpital pracuje w ruchu ca³odobowym. Czêsto mamy sytuacje zwi¹zane z przesy³em 
informacji, wynikami badañ ratuj¹cymi ¿ycie, które trzeba komuœ udostêpniæ albo pobraæ. 
Internet po prostu musi dzia³aæ. Oczekujemy niezawodnoœci i maksymalnie krótkiego 
okresu przywracania do dzia³ania. W zwi¹zku z tym obci¹¿eniem, rozwi¹zania 
bezpieczeñstwa s¹ w szpitalu nara¿one na mocn¹ krytykê, bo to modu³y kluczowe – nie 
mog¹ staæ dzieñ czy dwa w oczekiwaniu na serwisanta.

Planuj¹c ochronê sieci szuka³em produktu kompletnego i st¹d zainteresowanie UTM jako 
solidn¹ baz¹, któr¹ mo¿na rozbudowaæ, ale która ju¿ w pierwotnej postaci zapewnia 
bezpieczeñstwo sieci. UTM to równie¿ najlepsza opcja dla szpitala, bo ze wzglêdu na nasz 
sposób bud¿etowania nowe nak³ady na dopiero co zakupiony sprzêt nie s¹ mile widziane. 
Wykluczyliœmy produkty, które bez zakupu dodatkowych opcji s¹ ma³o funkcjonalnymi 
„podstawkami” pod p³atn¹ rozbudowê. W wielu z nich za sensown¹ ochronê antywirusow¹ 
czy raportowanie trzeba dop³acaæ, a trudno do tego przekonaæ zarz¹dzaj¹cych, którzy 
dopiero co wydali konkretn¹ sumê na IT.

Kolejnym krokiem by³y testy wydajnoœciowe, bo producenci rozwi¹zañ UTM zwykle 
powo³uj¹ siê na wyniki uzyskane w œrodowisku laboratoryjnym. W praktyce taki pomiar ma 
siê nijak do œrodowiska produkcyjnego, bo w³¹czenie funkcji typu IPS, serwer Proxy, serwer 
VPN, antywirus i antyspam redukuje wyjœciow¹ moc maszyny o kilkadziesi¹t procent. Taka 
wydajnoœæ to dla nas ¿adne wyjœcie, dlatego szukaliœmy producenta, który zagwarantuje 
pokrycie reklamowanych parametrów z rzeczywist¹ moc¹ oferowanego rozwi¹zania. 
Okaza³o siê, ¿e daje j¹ wy³¹cznie NETASQ, co potwierdzi³o wdro¿enie w naszym szpitalu. 
Przy jego okazji pozna³em specjalistów Dagmy (polskiego dystrybutora NETASQ) i mogê 
powiedzieæ, ¿e s¹ to in¿ynierowie najwy¿szej klasy. To wa¿ne, bo ka¿de urz¹dzenie jest 
warte tyle, ile jego wsparcie techniczne. 
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Oprócz standardowych funkcji UTM, jak firewall z IPS, antywirus czy VPN, cennym 
dodatkiem w NETASQ jest Audyt Podatnoœci efektywnie zastêpuj¹cy aplikacje 
wykrywaj¹ce luki bezpieczeñstwa. To œwietna sprawa dla administratora - mo¿na 
sprawdziæ, jakie programy ludzie maj¹ na komputerach, co instaluj¹ itp. Fajn¹ spraw¹ s¹ 
te¿ wprowadzone z firmware 9.1 interaktywne raporty TOP 10. Je¿eli dyrektor chce 
wiedzieæ kto i z czego korzysta³ najczêœciej, mogê nie tylko szybko to wyci¹gn¹æ, ale te¿ 
z poziomu edytowalnego raportu ukróciæ niepo¿¹dan¹ aktywnoœæ odpowiedni¹ regu³¹ 
zapory. Z kolei dziêki elastycznemu filtrowaniu URL okreœlam kto i kiedy mo¿e mieæ dostêp 
do konkretnych stron. W szpitalu to kluczowa sprawa, bo nigdy nie wiadomo jakich 
informacji (np. o skutkach dzia³ania narkotyków) mog¹ potrzebowaæ lekarze ¿eby uratowaæ 
komuœ zdrowie i ¿ycie. Wa¿n¹ zalet¹ NETASQ jest te¿ dla mnie mo¿liwoœæ otwarcia 
protoko³u HTTPS i analiza id¹cej nim treœci pod k¹tem zagro¿eñ, w³amañ itp.

Po prawie trzech latach pracy z NETASQ mogê œmia³o powiedzieæ, ¿e jest to rozwi¹zanie 
uszyte pod klienta. Dziêki wygodnemu zarz¹dzaniu, pozwala praktycznie po wpiêciu 
urz¹dzenia korzystaæ z antywirusa, IPS i raportowania, czyli tych wszystkich rzeczy, które 
s¹ potrzebne do pracy administratorowi. Intuicyjny interfejs u³atwia pierwsze kroki bez 
nara¿ania bezpieczeñstwa firmowej sieci, a w miarê praktyki pozwala przejœæ z etapu 
„niech to po prostu dzia³a” do zoptymalizowanych i selektywnych konfiguracji, nawet 
bardzo wymagaj¹cych sieci. Obecnie nasz¹ sieæ opieramy na dwóch egzemplarzach 
U250S, oraz nowym  modelu U500S.
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Po prostu dzia³a

O firmie  NETASQ

Firma NETASQ zosta³a za³o¿ona w 1998 i obecnie jest europejskim liderem wœród dostawców rozwi¹zañ 
bezpieczeñstwa IT dedykowanych dla firm. NETASQ oferuje rozwi¹zania klasy Unified Threat Management (UTM), 
które potrafi¹ nie tylko blokowaæ niebezpieczny ruch, ale równie¿ usuwaæ szkodliw¹ zawartoœæ z kodu HTML 
i dostarczaæ u¿ytkownikowi bezpieczn¹ witrynê. Rozwi¹zania NETASQ chroni¹ przed zagro¿eniami oraz spamem, 
a tak¿e umo¿liwiaj¹ zdaln¹ komunikacjê za pomoc¹ bezpiecznych tuneli VPN. Pozwalaj¹ na filtrowanie stron 
internetowych oraz zarz¹dzanie pasmem (QoS). Produkty NETASQ posiadaj¹ w standardzie rozszerzony filtr URL 
zawieraj¹cy klasyfikacjê stron w 53. kategoriach tematycznych, ze szczególnym naciskiem na polskie serwisy 
internetowe. Dodatkowo ma³e i œrednie firmy mog¹ korzystaæ z narzêdzia do raportowania w jêzyku polskim, 
dostêpnego w podstawowej cenie urz¹dzenia. Dystrybutorem urz¹dzeñ firmy NETASQ w Polsce jest spó³ka DAGMA, 
posiadaj¹ca w swoim portfolio szeroki wachlarz rozwi¹zañ bezpieczeñstwa IT.
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