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Konfiguracja:

« U500S
+ 2xU250S

Ukonczyt wydziat EAil w 1990

z druga lokatg. Wdrozeniowiec,
informatyk. Osiagniecia zawodowe:
Podtgczenie Miasta Bytom do Internetu -
rok 1996 - autor rozwigzania na
modemach akustycznych. Wdrozenie

i nadzoér systemu PORTAL - pierwowzor
home banking (autor) - ING BSK.
Wdrozenie systemu ERP - Mokate S.A,
projekt i dostawa systemu automatyki
Amica Wronki S.A. Projekt i dostawa
systemu automatyki Huta Ostrowiec
Swietokrzyski, od 2000r. outsourcing dla
S.P. Woj. Szpital Chirurgii Urazowej

w Piekarach Slgskich od, 2002 roku
kierownik sekcji IT w w/w jednostce.

Ireneusz Kowalski

kierownik sekgji IT

Success Story
Szpital Chirurgii Urazowej )
im. dr Janusza Daaba w Piekarach Slgskich

Kompleksowe zabezpieczenie sieci
i wrazliwych danych pacjentow
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Na rok 2014 planowane jest wejscie Elektronicznej Dokumentacji Medycznej
i internetowa wymiana danych miedzy wszystkimi jednostkami stuzby zdrowia.
Dzigki wdrozeniu dwéch modeli NETASQ U250S i nowego U500S, chronigcych
firmowa sie¢, Szpital Chirurgii Urazowej jest gotowy na zmiany. O wyborze
zabezpieczenia opowiada Ireneusz Kowalski, kierownik dziatu IT w Szpitalu.

Praca przez calg dobe

Nasz szpital pracuje w ruchu catodobowym. Czesto mamy sytuacje zwigzane z przesytem
informaciji, wynikami badan ratujgcymi zycie, ktére trzeba komus$ udostepni¢ albo pobrac.
Internet po prostu musi dziataé. Oczekujemy niezawodnos$ci i maksymalnie krotkiego
okresu przywracania do dziatania. W zwigzku z tym obcigzeniem, rozwigzania
bezpieczenstwa sg w szpitalu narazone na mocng krytyke, bo to moduty kluczowe — nie
moga sta¢ dzien czy dwa w oczekiwaniu na serwisanta.

UTM - raz a dobrze

Planujgc ochrone sieci szukatem produktu kompletnego i stgd zainteresowanie UTM jako
solidng baza, ktérg mozna rozbudowac, ale ktéra juz w pierwotnej postaci zapewnia
bezpieczenstwo sieci. UTM to réwniez najlepsza opcja dla szpitala, bo ze wzgledu na nasz
sposo6b budzetowania nowe naktady na dopiero co zakupiony sprzet nie sg mile widziane.
WykluczyliSmy produkty, kidére bez zakupu dodatkowych opcji sg mato funkcjonalnymi
,podstawkami” pod ptatng rozbudowe. W wielu z nich za sensowng ochrone antywirusowg
czy raportowanie trzeba doptacac, a trudno do tego przekona¢ zarzgdzajacych, ktérzy
dopiero co wydali konkretng sume na IT.

Gwarancja wydajnosci

Kolejnym krokiem byly testy wydajnosciowe, bo producenci rozwigzan UTM zwykle
powotujg sie na wyniki uzyskane w srodowisku laboratoryjnym. W praktyce taki pomiar ma
sie nijak do sSrodowiska produkcyjnego, bo wigczenie funkcji typu IPS, serwer Proxy, serwer
VPN, antywirus i antyspam redukuje wyjsciowg moc maszyny o kilkadziesiat procent. Taka
wydajnos¢ to dla nas zadne wyjscie, dlatego szukaliSmy producenta, ktéry zagwarantuje
pokrycie reklamowanych parametréow z rzeczywista mocg oferowanego rozwigzania.
Okazato sie, ze daje jg wytacznie NETASQ, co potwierdzito wdrozenie w naszym szpitalu.
Przy jego okazji poznatem specjalistow Dagmy (polskiego dystrybutora NETASQ) i moge
powiedzie¢, ze sg to inzynierowie najwyzszej klasy. To wazne, bo kazde urzgdzenie jest
warte tyle, ile jego wsparcie techniczne.
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Wszystko pod reka
Oprécz standardowych funkcji UTM, jak firewall z IPS, antywirus czy VPN, cennym

dodatkiem w NETASQ jest Audyt Podatnosci efektywnie zastepujacy aplikacje - Planujgc ochrone sieci
wykrywajgce luki bezpieczenstwa. To $wietna sprawa dla administratora - mozna Sszukatem produktu kom-
sprawdzi¢, jakie programy ludzie majg na komputerach, co instalujg itp. Fajng sprawg sg pletnego i stgd zaintere-
tez wprowadzone z firmware 9.1 interaktywne raporty TOP 10. Jezeli dyrektor chce sowanie UTM jako solidng

wiedzie¢ kto i z czego korzystat najczesciej, moge nie tylko szybko to wyciggna¢, ale tez bazg, ktérg mozna rozbu-
dowac¢, ale ktoéra juz

z poziomu edytowalnego raportu ukroci¢ niepozgdang aktywnos¢ odpowiednig regutg
zapory. Z kolei dzieki elastycznemu filtrowaniu URL okreslam kto i kiedy moze mie¢ dostep
do konkretnych stron. W szpitalu to kluczowa sprawa, bo nigdy nie wiadomo jakich
informac;ji (np. o skutkach dziatania narkotykow) moga potrzebowac lekarze zeby uratowaé
komus$ zdrowie i zycie. Wazng zaletg NETASQ jest tez dla mnie mozliwos¢ otwarcia
protokotu HTTPS i analiza idgcej nim tresci pod katem zagrozen, wikaman itp.
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Po prostu dziata

Po prawie trzech latach pracy z NETASQ moge $miato powiedzie¢, ze jest to rozwigzanie
uszyte pod klienta. Dzieki wygodnemu zarzgdzaniu, pozwala praktycznie po wpieciu
urzgdzenia korzystac¢ z antywirusa, IPS i raportowania, czyli tych wszystkich rzeczy, ktére
sg potrzebne do pracy administratorowi. Intuicyjny interfejs utatwia pierwsze kroki bez
narazania bezpieczehnstwa firmowej sieci, a w miare praktyki pozwala przejs¢ z etapu
Jhiech to po prostu dziata” do zoptymalizowanych i selektywnych konfiguracji, nawet
bardzo wymagajgcych sieci. Obecnie naszg sie¢ opieramy na dwoch egzemplarzach
U250S, oraznowym modelu U5008S.

Ofirmie NETASQ

Firma NETASQ zostata zatozona w 1998 i obecnie jest europejskim liderem wsrod dostawcoéw rozwigzan
bezpieczenstwa IT dedykowanych dla firm. NETASQ oferuje rozwigzania klasy Unified Threat Management (UTM),
ktére potrafig nie tylko blokowac¢ niebezpieczny ruch, ale réwniez usuwaé szkodliwg zawartos¢ z kodu HTML
i dostarcza¢ uzytkownikowi bezpieczng witryne. Rozwigzania NETASQ chronig przed zagrozeniami oraz spamem,
a takze umozliwiajg zdalng komunikacje za pomocg bezpiecznych tuneli VPN. Pozwalajg na filirowanie stron
internetowych oraz zarzadzanie pasmem (QoS). Produkty NETASQ posiadajg w standardzie rozszerzony filtr URL
zawierajgcy klasyfikacje stron w 53. kategoriach tematycznych, ze szczegdlnym naciskiem na polskie serwisy
internetowe. Dodatkowo mate i $rednie firmy mogg korzystaé z narzedzia do raportowania w jezyku polskim,
dostepnego w podstawowej cenie urzadzenia. Dystrybutorem urzgdzen firmy NETASQ w Polsce jest spétka DAGMA,
posiadajgca w swoim portfolio szeroki wachlarz rozwigzan bezpieczenstwa IT.
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