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Rozwigzanie numer 1 na swiecie do ochrony poczty

& Security
Wspotczesni profesjonalisci IT oczekujg kompleksowego rozwigzania o Storage

. . .. , o Application Deliver
w przystepnej cenie, zapewniajagcego zarowno ochrone poczty przed ’
atakami kierowanymi droga mailowa, jak réwniez oferujgcego bogate
mozliwosci zarzadzania, ktdre usprawniajg prowadzenie biznesu.

Przewaga Barracudy O produkcie

- Darmowa funkcja skanowania w chmurze zapewnia: - Wiodace w branzy rozwigzanie do ochrony wiadomosci email
- przechowywanie wiadomosci do 96 godzin - Ochrona przed wyciekiem danych oraz utratg reputadji
- filtrowanie wiadomosci przychodzacych - Ciggta ochrona przed najnowszymi zagrozeniami

» Barracuda Real-Time Protection - Zaawansowane i szczegdtowe zarzadzanie regutami

- Filtrowanie wiadomosci wychodzacych (Data Loss Protection) - Dostepne réwniez jako urzadzenie wirtualne

- Darmowe szyfrowanie oparte na chmurze

- Transfer duzych plikow dzieki Copy™ (www.copy.com)
- Kopia zapasowa konfiguracji w chmurze

- Wstepnie skonfigurowany dla szybkiego wdrazania ]
« Brak opfat za ilo$¢ uzytkownikéw lub serweréw ." =

SPAM B VIRUS FiREWAL, 300

Kompleksowa oraz trwata Szybka reakcja na nowe tatwy w obstudze za

ochrona zagrozenia przystepna cene

Barracuda Spam Firewall oferuje wiele Eksperci Barracuda Central nieustannie Szybka i prosta implementacja oraz intuicyjne
zaawansowanych funkcjonalnosci, dzieki monitoruja oraz identyfikuja najnowsze zarzadzanie czynia rozwigzanie niezwykle
ktérym skutecznie chroni dowolny serwer zagrozenia pojawiajgce sie w Internecie. ekonomicznym pod wzgledem

pocztowy przed spamem, wirusami oraz Informacje zbierane z ponad 150 000 zapotrzebowania na dodatkowe zasoby.
innymi atakami. Gdy tylko pojawiaja sie nowe urzadzen, analizowane sa w celu Funkcja filtrowania wiadomosci w chmurze
zagrozenia, urzgdzenie jest automatycznie zapewnienia ochrony przed nieznanymi oraz brak opfat za ilos¢ uzytkownikow
aktualizowane, zapewniajac nieprzerwang zagrozeniami - w ciggu paru minut od ich sprawiaja, ze urzadzenie jest wyjatkowo
ochrone. wykrycia. elastyczne w przypadku rozwijania biznesu.

Skanowanie i buforowanie przychodzacych wiadomosci email dzieki funkgji filtrowania w chmurze

Barracuda Spam Firewall

Internet Filtrowanie wiadomosci
T w chmurze pocztowe

Zbigniew Brust
IT Specialist
OKT Polska

Pod wzgledem skutecznosci, ale i samej koncepdji interfejsu, Barracuda Spam Firewall
przewyzsza konkurencyjne rozwiqgzania o cate lata.
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Specyfikacja techniczna

@ Kompleksowa ochrona

+ Skanowanie antyspamowe
i antywirusowe

- Funkcja Cloud Protection Layer

+ Zapobieganie prébom
spoofingu, phishingu oraz
infekcjom malware

- Ochrona przed atakami DoS/DDoS

+ Ochrona przed atakami Directory
Harvest Attack (DHA)

- Skanowanie poczty wychodzacej

Filtr antyspamowy

« Statystyczna analiza ilosci poczty
przychodzacej

- Analiza reputacji IP

+ Analiza odcisku palca wiadomosci
(fingerprint) oraz zataczonych
obrazéw

« Algorytmy oceny oparte na regutach

- Barracuda Anti-Fraud Intelligence

“# Filtr antywirusowy

« Trzywarstwowe blokowanie wiruséw

(ClamAYV, Barracuda AV, Barracuda
Real Time Protection)
- Zintegrowany agent AV Exchange
 Dekompresja archiwow

- Blokowanie konkretnych typow plikow
+ Barracuda Antivirus Supercomputing

Grid

£ Ochrona przed utrata
danych oraz reputacji

« Utrzymywanie zgodnosci
+ Ochrona przed utrata reputacji
oraz wpisaniu na tzw. “czarne listy”
+ Predefiniowane filtry (np. HIPAA
i numery kart kredytowych)

g Uwierzytelnianie nadawcy

- SPF i DomainKeys

+ Emailreg.org

+ Blokowanie nieprawidtowych
powiadomieri o niedostarczonych
wiadomosciach

11} Zaawansowana kontrola
regut

- Filtrowanie wedtug IP oraz tresci
« Szyfrowanie tresci
- Filtrowanie wedtug nadawcy
lub odbiorcy
+ Wsparcie dla RBL i DNSBL
+ Blokowanie stow kluczowych
+ Blokowanie wedtug systemu
kodowania znakow
- Blokowanie wedtug Reverse DNS
- Blokowanie wedtug wzorca
i kategorii URL
- Wymuszanie szyfrowania
poczty (TLS)
+ Podwojne uwierzytelnianie

Funkcje systemu

& Administratorzy

« Interfejs oparty na przegladarce
internetowej

+ Administracja kontami uzytkownikow

+ Raporty, wykresy oraz statystyki

+ Interfejs LDAP

+ Wsparcie dla wielu domen

+ Bezpieczna zdalna administracja

+ Delegowanie administracji domeny

+ Rézne poziomy uprawnien
administratoréw

- Buforowanie wiadomosci email

+ Konfigurowanie backupu do chmury

&% Uzytkownicy koricowi

- Filtrowanie wedtug preferenciji
uzytkownika

+ Indywidualna ocena spamu

« Prywatne biate i czarne listy

+ Kwarantanna uzytkownika
koncowego

- Integracja z MS Outlook
oraz Lotus Notes

+ Filtry Bayesa

Charakterystyka sprzetu

& Zlacza

- VGA

- Klawiatura/mysz — PS/2

« Ethernet (patrz tabela ponizej)

@ Urzadzenia wirtualne

- Wzmocniony system operacyjny
+ Cztery modele do wyboru

+ Wsparcie dla VMware ESX/ESXi

Opcje wsparcia

@ Barracuda Energize Updates
« Standardowe wsparcie techniczne

- Aktualizacje sygnatur spamu

« Bazy danych Barracuda Reputation

- Analiza Fingerprint oraz Intent

« Aktualizacje sygnatur wirusow

®% Instant Replacement

« Jednostka zastepcza wysyfana
nastepnego dnia roboczego

- Dodatkowe telefoniczne wsparcie
techniczne producenta 24/7

+ Bezpfatna wymiana sprzetu
na nowy po czterech latach

POJEMNOSC

Aktywni uzytkownicy poczty

1-50 51-500

300-1 000

1000-5000  3000-10 000

8 000-22 000

15 000-30 000 25 000-100 000

Pojemnos¢ kwarantanny
SPRZET
Obudowa rack

Zasilanie nadmiarowe
FUNKCJE

Skanowanie poczty wychodzacej

Delegowana administracja domena

* Modele dostepne réwniez w wersjach wirtualnych (Vx)

60 GB 180 GB

1U Mini 1U Fullsize

Hot Swap

2U Fullsize

360 GB 178 2TB

2U Fullsize 2U Fullsize

Hot Swap Hot Swap

Specyfikacje moga ulec zmianie bez wczedniejszego powiadomienia
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Pływające pole tekstowe




