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Wartos¢

Gwattowny wzrost ilosci danych w formacie cyfrowym (wiadomosci e-mail, faksow, danych aplikacji,
dokumentéw i plikéw multimedialnych) sprawia, ze zardwno mate firmy, jak i duze przedsiebiorstwa
jak nigdy dotad w epoce elektronicznej potrzebujg technologii przechowywania i archiwizacji
danych. Mimo skokowej poprawy mozliwosci i dostepnosci automatycznych systemow tworzenia
kopii zapasowych wiele podmiotéw gospodarczych nadal wykorzystuje archiwizacje i przywracanie
istotnych informacji na niezabezpieczonych napedach tasmowych.

Co wiecej, szefowie firm nie do konca rozumiejg zagrozenie, na jakie narazajg sie, zaniedbujac
tworzenie kopii zapasowych na rzecz ,wazniejszych” spraw. Kazdy niedo$wiadczony uzytkownik
moze przekonac sie, ze utrata danych czesto zdarza sie nawet mimo stosowania systemu tworzenia
kopii zapasowych. Wedtug badania przeprowadzonego w 2004 r. przez firme Enterprise Storage
Group blisko jedna czwarta matych i $rednich przedsiebiorstw zgtosita, ze co najmniej 20% prob
odzyskania danych zakonczyto sie niepowodzeniem.! Jako gtéwna przyczyne utraty danych podano
btad cztowieka - w trakcie procesu tworzenia kopii zapasowej lub wymiany i transportu tasm.

Mianem automatyzacji okredla sie ,automatycznie sterowane dziatanie aparatu, procesu lub
systemu z uzyciem urzadzeri mechanicznych lub elektronicznych zastepujgce dziatanie cztowieka"?
Powszechnie uwaza sie, ze automatyzacja jest korzystna, ale jednoczesnie spotkac sie mozna z
btednym przekonaniem, ze jest ona kosztowna lub trudna do wdrozenia.

Praktyka

W ponizszym artykule, napisanym na potrzeby publikacji Home Care Automation Report i
poswieconym podmiotom $wiadczacym ustugi medyczne, przedstawiono praktyczne réznice, jakie
pod wzgledem wymagan operacyjnych i wptywu na dziatalno$c dzielg tradycyjne systemy tworzenia
kopii zapasowych oparte na nosnikach wymiennych, takich jak tasma, oraz nowsze automatyczne
systemy archiwizacji lokalnej i zdalnej?

Scenariusz 1:

,Kopie zapasowe sieciowych serwerdw aplikacjii plikéw sa tworzone na standardowej tasmie kazdej
nocy.Rano wyjmuje sie jedng lub wiecej tasm z napedu lub napeddw i kontroluje sie pliki dziennikow
w celu upewnienia sie, ze tworzenie kopii zapasowych w trakcie minionej nocy zakonczyto sie
powodzeniem. Po zakornczeniu tej czynnosci tasmy transportuje sie do zdalnej lokalizacji lub
przygotowuje sie do odbioru przez kuriera. Kiedy w ramach jednego kursu kurier odbierze wiasnie
nagrane tasmy i dostarczy drugi komplet tasm ze zdalnego systemu rotacyjnego, od razu lub przed
wyjéciem z pracy umieszcza sie je w odpowiednich napedach.

Wczesniej zweryfikowano bezpieczenstwo ustugi przechowywania tasm w zdalnej lokalizacji, ktéra
zastapita te wykorzystywana przed wejsciem w Zycie ustawy o przenosnosci i ochronie danych w
branzy ubezpieczer zdrowotnych (HIPAA): szafke w sypialni. Z pewnoscig warto co miesigc optacac
kuriera i zdalny magazyn, poniewaz zyskuje sie spokéj ducha wynikajacy ze Swiadomosci, ze dane sg
przechowywane w ognioodpornym obiekcie z solidnym zamkiem.

Raz w miesigcu lub raz na kwartat, zaleznie od polityki okreslonej w firmowej instrukcji poawaryjnego
odzyskiwania danych, przegrywa sie kopie zapasowe z tasmy na dysk w celu zweryfikowania
poprawnosci kopii. Przy tej okazji nalezy sobie przypomniec procedure przywracania danych, dzieki
czemu w sytuacji awaryjnej bedzie sie w stanie sprawnie jg wykonac. Nie jest konieczne przywracanie
wszystkich danych, poniewaz zakfada sie, ze zapis jest poprawny, jesli przynajmniej kilka plikow
odczytuje sie prawidtowo. Trzeba jednak uwazac, aby nie zastapi¢ nowych plikow starszymi o tej
samej nazwie. Oznacza to, ze okresowe testowe przywracanie danych musi by¢ wykonywane po
zakonczeniu nocnej archiwizacji, ale przed pojawieniem sie rano w pracy pierwszej osoby.
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Mniej wiecej raz w roku kupuje sie nowe tasmy, ktdre zastapia aktualnie uzywane, zanim te zuzyja sie
i spadnie ich niezawodnos¢. Raz lub dwa razy w roku szkoli sie inng osobe w zakresie tej codziennej
procedury, dzieki czemu mozna skorzystac¢ z urlopu’”.

Scenariusz 2:

,Zamawia sie ustuge zdalnego tworzenia kopii zapasowych w trybie on-line i co miesigc wnosi
sie optate. Siec¢ firmy faczy sie z siecig ustugodawcy za posrednictwem fgcza szerokopasmowego.
Wykonywanie kopii zapasowych rozpoczyna sie automatycznie - co noc lub kilkakrotnie w ciggu
dnia, zaleznie od ustawient w aplikacji obstugiwanej przy uzyciu przegladarki internetowej. Dane s3
szyfrowane i przesytane do dwodch redundantnych zabezpieczonych lokalizacji w réznych czesciach
kraju oraz zapisywane na serwerach znajdujacych sie za drzwiami przypominajacymi drzwi do
bankowego skarbca, otwieranymi przy uzyciu systemu rozpoznawania odcisku dtoni.

W razie drobnej sytuacji awaryjnej, takiej jak przypadkowe skasowanie pliku, uruchamia sie
aplikacje, wyszukuje sie najnowszg wersje pliku i przywraca sie go, korzystajac z tego samego
tacza szerokopasmowego. Kiedy zdarzy sie sytuacja awaryjna $redniej skali, np. awaria serwera,
wymienia sie sprzet i system operacyjny, a nastepnie - rowniez przy uzyciu aplikacji w przegladarce
internetowej - na nowym dysku twardym lub wiekszej ich liczbie przywraca sie obraz ze zdalnych
serwerdw kopii zapasowych. W razie pozaru, huraganu lub trzesienia ziemi, po ktérym wymiana
serwerdw i przywrocenie funkcjonalnosci budynku moze zaja¢ kilka dni lub tygodni, dostep do
danych pacjentdow mozna uzyskac przez Internet, korzystajac ze sprawnego i potaczonego z siecia

komputera.

Znaczenie harmonogramu

Kiedy uzytkownik pomytkowo usunie jakis pliki lub wystapi kleska naturalna lub inna katastrofa,
mozliwos¢ odzyskania danych nie powinna by¢ problemem.

Ustuga Barracuda Backup stuzy do tworzenia kopii zapasowych wedtug harmonogramu. Gdy
kopia zapasowa danych jest tworzona po raz pierwszy, wszystkie objete nig pliki s3 pobierane z
serweréw dziatajacych w sieci lokalnej. Pliki s3 sprawdzane (w celu upewnienia sie, Zze sie nie
powtarzaja), a nastepnie dzielone na czesci, znakowane, kompresowane oraz szyfrowane, po czym
za posrednictwem istniejagcego potaczenia internetowego przesytane do miejsca poza siedziba
firmy. Podczas tworzenia kolejnych kopii zapasowych serwer rozpoznaje nowe lub zmienione pliki,
zachowuje lokalng kopie, a nastepnie wysyta dodatkowg kopie do centrum danych poza siedziba
firmy. Ten proces odbywa sie automatycznie zawsze po uruchomieniu tworzenia kopii zapasowych.

Po przestaniu danych poza siedzibe firmy i zweryfikowaniu ich przez platforme Barracuda Central sq
one automatycznie replikowane do drugiego bezpiecznego centrum danych z wykorzystaniem sieci
oraz zasobow firmy Barracuda Networks. W przypadku koniecznosci przywrédcenia informacji dane
beda dostepne na lokalnym serwerze ustugi Barracuda Backup oraz w jednej z dwdch lokalizacji
poza siedziba firmy.

Mozliwos¢ okredlania harmonogramu tworzenia kopii zapasowych zapewnia liczne korzysci.
Pracownicy nie muszg recznie realizowac¢ procesu tworzenia kopii zapasowych. Informatycy
nie musza nadzorowac wykonywania kopii kazdego serwera i zonglowa¢ stosami tasm. Nikt tez
nie musi nocami wynosi¢ tasm poza siedzibe firmy, aby zabezpieczy¢ dane przed utrata w razie
nieprzewidzianych zdarzen. Nie trzeba réwniez mozolnie zmieniac tasm, jak to sie robi w przypadku
korzystania z typowych ustug archiwizowania danych.

Kopie zapasowe sg codziennie tworzone automatycznie zgodnie zharmonogramem. Nie przeszkodzi
w tym zwolnienie chorobowe, nadmiar zgtoszeri pomocy technicznej, przypadkowe zapisanie
na wczorajszej tasmie dzisiejszych danych ani wyjscie pracownika do domu bez wykonania kopii
zapasowych danych na serwerach.
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Dzieki temu, Zze proces ten odbywa sie automatycznie, a harmonogram mozna uruchamia¢ w
zaleznosci od zapotrzebowania, zyskuje sie co$, czego nie zagwarantuje zadna metoda tworzenia
kopii zapasowych na tasmach — dostep do réznych wersji danych. W przypadku dziatalnosci, w
ktérej strategiczne dane zmieniajg sie czesto w ciaggu jednego dnia, konieczny jest zdecydowanie
bardziej agresywny harmonogram tworzenia kopii zapasowych. Przyktadowo mozna zaplanowac
tak, aby zamiast jeden raz na noc sprawdzanie danych pod katem zmian odbywato sie co godzine. W
sytuacji gdy rano pracownik przypadkowo usunie akapit z opracowywanego dokumentu programu
Word i zechce go przywrdci¢, wystarczy za posrednictwem interfejsu internetowego znalez¢
odpowiednia wersje pliku.

Pewnos¢

Po zakonczeniu planowanego tworzenia kopii zapasowych ustuga Barracuda Backup informuje
0 powodzeniach i niepowodzeniach. Administrator systemu otrzymuje wiadomos¢ e-mail z listg
wszystkich nowych, zmienionych oraz usunietych plikdw w utworzonej kopii zapasowej. Ustuga
Barracuda Backup generuje rowniez ostrzezenia dotyczace niedostepnych udziatow, folderéw oraz
plikow. Jesli lokalny serwer ustugi Barracuda Backup nie jest dostepny lub nie moze potgczy¢ sie z
platformg Barracuda Central, administrator zostanie o tym powiadomiony. Korzystajac z interfejsu
internetowego, administratorzy moga przegladac statystyki i wykresy dotyczace wszystkich
parametréw procesu: od obcigzenia procesoréw i wykorzystania przepustowosci po  zyski
wydajnosciowe osiggniete dzieki kompresji i deduplikacji.

Celem jest skuteczne przywrdécenie danych

Strategicznym celem ustugi Barracuda Backup jest zagwarantowanie szybkiego, tatwego i
nieprzerwanego dostepu do krytycznych danych. Nawet w przypadku utraty mniej waznych
danych warto mie¢ $wiadomos¢, ile czasu trwa znalezienie i zatadowanie odpowiedniej tasmy w
celu odzyskania danego pliku. Mozna wowczas sobie wyobrazi¢, jak dtugo trwatoby odzyskiwanie
gigabajtow lub terabajtow danych z wielu (dziesigtek, a nawet setek) tasm w przypadku bardziej
dotkliwej awarii. Zautomatyzowane rozwigzanie do tworzenia kopii zapasowych poza siedzibg firmy
obniza poziom stresu dzieki maksymalnemu uproszczeniu procesu odzyskiwania danych.

Informacje o firmie Barracuda Networks

Chroniagc uzytkownikoéw, aplikacje oraz dane ponad 150 000 organizacji na catym $wiecie, firma Barracuda Networks zyskata
globalng reputacje jako godny zaufania, czotowy dostawca wydajnych, tatwych w obstudze i przystepnych rozwiazan
informatycznych. Reprezentujac skupiony na potrzebach klienta model biznesowy, koncentruje sie ona na dostarczaniu
wartosciowych, opartych na subskrypdji rozwigzan IT z zakresu zabezpieczen i ochrony danych. Dodatkowe informacje

mozna nalez¢ na stronie www.barracuda.com.

Barracuda Networks i logo Barracuda Networks sg zarejestrowanymi znakami towarowymi firmy Barracuda Networks, Inc. w
Stanach Zjednoczonych. Pozostate znaki handlowe s3 wiasnoscia ich odpowiednich wiascicieli.
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